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[bookmark: _Toc256000001][bookmark: scroll-bookmark-3]Описание системы
Полное наименование системы: Система информационная «ЦАМИ. Телерадиологическая информационная система» по ТУ 58.29.32-001-17514186-2019.
Краткое наименование: Система, ЦАМИ.
Инфраструктура серверных компонентов Системы (информационные ресурсы) реализует все функциональные возможности Подсистем и обеспечивает их предоставление в виде информационно-коммуникационных технологических (ИКТ) услуг на АРМ пользователей и персонала Системы.
Клиентская часть ЦАМИ функционирует как веб-приложение, обеспечивающее использование функциональных возможностей ЦАМИ посредством интернет браузера. Поддерживаемые веб-браузеры для работы с ЦАМИ – MS Internet Explorer 9.0 и выше, Mozilla Firefox 4.0 и выше, Google Chrome последней версии. Для работы инструмента просмотров изображений Weasis должна быть установлена и настроена Java платформа версии не ниже 1.6.0.17.
[bookmark: _Toc256000002][bookmark: scroll-bookmark-4]Функции системы
ЦАМИ предназначена для обеспечения:
· автоматизированной передачи, хранения, оперативного обмена и дальнейшего использования результатов диагностических исследований;
· хранения изображений в интегрированном хранилище в нейтральном формате, соответствующем принятым отраслевым стандартам, с возможностью доступа из любого приложения, поддерживающего данные стандарты;
· оперативного обмена диагностическими изображениями между всеми участниками лечебно-диагностического процесса;
· возможности работы с результатами диагностических исследований с применением инструментов экспертного класса;
· контроля качества инструментальной диагностики на всех этапах лечебно-диагностического процесса;
· поддержки оперативного и планового консультирования диагностически сложных случаев с использованием технологий телемедицины;
· преемственности в лечебно-диагностической цепи, формирования стандартов диагностики, перехода на ресурсосберегающие малопленочные и беспленочные технологии работы;
· автоматизации отделений лучевой диагностики в масштабах региона: направления, расписания, конструкторы протоколов, отчеты;
· проведения удаленных консультаций на основе диагностических изображений: создание, логистика, контроль исполнения заявок, консультации в режиме cito!, по диагностически сложным и жизнеугрожающим состояниям, решение вопроса нехватки специалистов.
[bookmark: _Toc256000003][bookmark: scroll-bookmark-5]Регламент и режимы работы системы по реализации функций
Нормальный режим работы – все компоненты Системы работают корректно в защищенном режиме в соответствии с правилами проверки функционирования. В нормальном режиме работы Система работает круглосуточно
Режим пуска/останова – специальный режим работы, инициируемый ответственными за обслуживание системы. Характеризуется вероятностью нарушения корректной работы отдельных компонентов системы и соответствующими подготовительными мерами.
Аварийное отключение – режим внезапного выхода из строя программной или аппаратной составляющей ЦАМИ.
Регламент работы серверной части Системы и рабочего места пользователя в нормальном режиме работы — круглосуточно 7 дней в неделю.
[bookmark: _Toc256000004][bookmark: scroll-bookmark-6]Перечень эксплуатационных документов
В состав документов, которыми должен дополнительно руководствоваться персонал при эксплуатации Системы, в соответствии с ТЗ входят:
· Общее описание системы;
· Руководство пользователя ЦАМИ;
· Руководство пользователя Телерадиология;
· Руководство пользователя ЦАМИ Мониторинг оборудования
· Инструкция по эксплуатации и техническому обслуживанию;
· Краткое руководство на медицинское изделие.
[bookmark: _Toc256000005][bookmark: scroll-bookmark-7]Меры безопасности
Все работы по обслуживанию и эксплуатации ЦАМИ должны соответствовать действующим нормам и правилам техники безопасности.
[bookmark: _Toc256000006][bookmark: scroll-bookmark-8][bookmark: _GoBack]Порядок работы
[bookmark: _Toc256000007][bookmark: scroll-bookmark-9]Состав и квалификация персонала, допускаемого к эксплуатации
Эксплуатация Системы должна осуществляться техническим персоналом, который обеспечивает выполнение:
· Действий по администрированию Системы, обновление НСИ и настройку параметров, обеспечивающих интеграцию с внешними ИС;
· Регламентных работ, направленных на обслуживание СУБД Системы (оптимизация хранения, индексирование и т. д.);
· Работы по восстановлению работоспособности Системы после аварий и сбоев.
Технический персонал, осуществляющий эксплуатацию системы, должен обладать знаниями на уровне системного администратора следующих систем и ПО:
· ОС семейства  Linux (Centos, OpenSuse);
· PostgreSQL;
· Docker;
· Nginx, Apache.
[bookmark: _Toc256000008][bookmark: scroll-bookmark-10]Требования к численности персонала (пользователей) Системы
Численность пользователей определена на этапе проектирования прикладной части Системы из расчета обеспечения функционирования Системы в штатном режиме.
Достигаемые показатели Системы приведены в таблице ниже.
	Показатель назначения
	Единицы измерения
	Значение

	Количество одновременно работающих пользователей
	человек
	100

	Среднее время реакции Системы на действия пользователя, не более
	секунд
	2

	Максимальное время реакции Системы на действия пользователя, не более
	секунд
	10

	Время формирования отчета, страниц в секунду, не менее
	страниц в секунду
	2

	Количество сохраняемых медицинских исследований в день, не менее
	шт.
	1 500

	Срок хранения документа в Системе, не менее
	лет
	5


При превышении показателя количества одновременно работающих пользователей допускается пропорциональное изменение значений показателей назначения, за исключением «Срок хранения документа в Системе».
При уменьшении вычислительных мощностей конфигурации серверного оборудования допускается пропорциональное изменение значений показателей назначения.
[bookmark: _Toc256000009][bookmark: scroll-bookmark-11]Требования к квалификации персонала, порядку его подготовки и контроля знаний и навыков
В составе пользователей Системы выделены следующие функциональные роли:
· Специалисты медицинских учреждений;
· Администратор системы;
· Администратор информационной безопасности;
· Администратор МО.
Специалисты медицинских учреждений должны обладать навыками работы с интернет-браузерами MS Internet Explorer 7.0 и выше, Mozilla Firefox 4.0 и выше, Google Chrome.
Администратор Системы обеспечивает функционирование в штатном режиме аппаратных и программных средств Системы. В его функциональные обязанности входит:
· Администрирование программных средств Системы, восстановление ее функционирования при возникновении нештатных ситуаций
· Обеспечение качества служб и сервисов Системы;
· Резервное копирование и восстановление данных;
· Поддержание работоспособности БД.
Для поддержки функционирования Системы Администратор Системы должен обладать знаниями в области информационных и сетевых платформ, на которых будет реализована Система.
В функции Администратора информационной безопасности входит:
· Назначение пользователей в созданные системным администратором группы.
· Контроль действий пользователей, системного администратора и локальных администраторов МО.
Для поддержки функционирования Системы Администратор информационной безопасности должен обладать знаниями в области платформенного ПО, на котором реализована Система.
Администратор МО обеспечивает настройку системных параметров, ведение справочников уровня МО, в случае их наличия, а также управление правами пользователей Системы на уровне МО.
[bookmark: _Toc256000010][bookmark: scroll-bookmark-12]Порядок установки ПО
Для функционирования Системы необходимо придерживаться следующего порядка установки ПО:
· Установить ОС на 3 машины (cami_app, cami_pacs, cami_db).
· Установить dcm4chee на сервер cami_pacs. dcm4chee находится в свободном доступе на сайте https://www.dcm4che.org/
· Установить PostgreSQL версии 9.6 на сервер cami_db, открыть на нём доступ серверам cami_app и cami_pacs и создать следующие таблицы:
· create database cami;
· create database tele;
· create database oauth;
· create database pacsdb.
· Установить docker-ce версии не менее 18 и docker-compose на сервер cami_app. Запросить конфигурационные файлы для docker у Исполнителя. 
· Указать будущее имя Системы в файле env.overaide:
CLUSTER_HOSTNAME=cami.test.ru
HTTP_SCHEMA=https
· Указать необходимый тег:
#TAGS
TELE_TAG=33.0.1
TELE_BATCH_TAG=33.0.1
CAMI_TAG=33.0.0
CAMI3_TAG=33.0.0
OAUTH_TAG=33.0.1
NGINX_TAG=33.0.0
INVENTORY_API_TAG=33.0.1
INVENTORY_WEB_TAG=33.0.1
BIRT_TAG=4
BIRT_CONTAINER_TAG=38.0.0
REDIS_TAG=3
ELASTIC_TAG=5.4
MONITORING_API_TAG=33.0.1
MONITORING_API_TAG=40.0.0
APACHE_ZK_TAG=33.0.0
APACHE_KAFKA_TAG=33.0.0
· Указать сервер PostgreSQL:
POSTGRES_PORT=5432
POSTGRES_HOST=IP db
POSTGRES_USER=postgres
POSTGRES_PASSWORD=postgres
· Указать данные БД pacs и данные самого pacs:
PACS_DB_HOST=IP db
PACS_DB_PORT=5432
PACS_DB_NAME=pacsdb
PACS_DB_USER=postgres
PACS_DB_PASSWORD=postgres
PACS_HOST=IP pacs
PACS_AET=00STORAGE
· Указать коннекты к вьюверам:
EXTERNAL_BIRT_ENDPOINT=http://IP app$request_uri
EXTERNAL_WEASIS_PACS_CONNECTOR_ENDPOINT=http://IP pacs:8081/weasis-pacs-connector
EXTERNAL_OVIYAM_ENDPOINT=http://IP pacs:8084/oviyam
EXTERNAL_WEASIS_ENDPOINT=http://IP pacs:8081/weasis
EXTERNAL_WADO_ENDPOINT=http://IP pacs:8081/wado
WEASIS_VIEWER_URL=https://cami.test.ru/weasis-pacs-connector/viewer.jnlp?studyUID=
OVIYAM_VIEWER_URL=https://cami.test.ru/oviyam/oviyam?studyUID=
· Сохранить изменения и запустить с консоли файл up.sh
[bookmark: _Toc256000011][bookmark: scroll-bookmark-13]Описание работ и последовательность их выполнения
Поддержание функционирования Системы требует поведения следующих видов работ:
· Ежедневная профилактика серверной части Системы;
· Работы по обслуживанию базы данных;
· Профилактические работы по поддержанию работоспособности рабочего места пользователя.
Ежедневная профилактика серверной части включает в себя следующие работы:
	№
	Описание работ
	Действия при наличии нарушений

	1
	Проверка нормальной работы вентиляторов охлаждения серверов
	При нарушении работы вентиляторов заменить вентилятор.

	2
	Мониторинг журналов системных событий
	При наличии ошибок в системном журнале по коду ошибки выяснить причину и выполнить работы по ее устранению.

	3
	Проверка корректности обновления антивирусного ПО
	При наличии ошибок обновления антивирусного ПО выяснить причину и выполнить работы по их устранению.

	4
	Проверка наличия свободного дискового пространства
	При недостатке места на диске рекомендуется удалить ненужные для дальнейшей работы файлы. Если это не решит проблему с местом на диске, необходимо провести работы по наращиванию дискового пространства хранилища данных.


Последовательность выполнения работ при ежедневной профилактике не важна. Данные работы позволяют своевременно выявлять предаварийные ситуации и минимизировать простой системы и соответствуют нормальному режиму функционирования.
В целях модернизации или развития системы выполняются:
· Работы по обновлению/ремонту аппаратной части комплекса;
· Работы по обновлению программного обеспечения.
[bookmark: _Toc256000012][bookmark: scroll-bookmark-14]Описание и последовательность выполнения работ по восстановлению Системы при возникновении аварийных ситуаций (ошибок, сбоев, отказов)
Возможные проблемы и варианты их решения указаны в таблице ниже:
	Проблема
	Решение

	ПО аппарата заменили, обновили Производители
	Внести настройки аппарата заново из акта подключения

	ПО аппарата заменили, обновили Сторонние сопровождающие организации
	Внести настройки аппарата заново из акта подключения

	ЛПУ изменило сетевую адресацию (шлюз не может связаться с ЦАМИ)
	Восстановить настройки

	ЛПУ изменило схему коммутации (нет связи между аппаратами и шлюзом)
	Восстановить настройки

	Шлюз. Программный выход из строя
	 Восстановить настройки или, при необходимости, заменить шлюз

	Шлюз. Аппаратный выход из строя
	Шлюзы поставлялись ЛПУ — ЛПУ готовит замену. Настройки переустановить

	Коммутатор, межсетевой экран вышел из строя
	Сбились настройки сетевого оборудования, установленного для защиты и коммутации аппарата — восстановить на основании данных из акта.
Сгорел — заменить

	Аппарат вышел из строя
	Представители ЛПУ оповещают производителя и выясняют причину выход из строя (очереди, сбой шлюза и т. д.)


[bookmark: _Toc256000013][bookmark: scroll-bookmark-15]Проверка правильности функционирования системы
Персонал, допущенный к работе Системы, перед выполнением каких-либо определённых действий должен проверить правильность функционирования Системы. Последовательность действий по проверке и получаемый по их итогу результат описан в таблице ниже.
	№
	Описание действий
	Успешный результат

	1
	Запустить модуль ЦАМИ
	На экране отображается диалоговое окно входа в Систему

	2
	На форме входа в Систему ввести имя (логин) и пароль администратора Системы
	Авторизация успешна – на экране отображена главная форма Системы

	3
	Произвести проверку запуска всех задач (модулей) основного меню Системы
	Все задачи (модули) Системы запускаются и доступны для работы


Полная методика проверок работоспособности компонентов Системы и Системы в целом представлена в документе Программе и методике испытаний, поставляемом в пакете эксплуатационных документов по Системе.
[bookmark: _Toc256000014][bookmark: scroll-bookmark-16]Перечень сокращений, используемых в документе
	Сокращение
	Определение

	ИКТ
	Информационно-коммуникационные технологии

	ЛПУ
	Лечебно-профилактическое учреждение

	МО
	Медицинская организация

	НСИ
	Нормативно-справочная информация

	ПК
	Персональный компьютер

	ПО
	Программное обеспечение

	ЦАМИ
	Центральный архив медицинских изображений
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