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[bookmark: scroll-bookmark-1][bookmark: scroll-bookmark-2][bookmark: _Toc96424074]Аннотация
Настоящая инструкция по установке прикладного программного обеспечения из исходных кодов описывает процесс установки программного обеспечения Медицинской Информационной системы с указанием перечня и версий необходимых операционных систем, базового и прикладного ПО и описанием их настройки.

[bookmark: scroll-bookmark-3][bookmark: _Toc96424075]Сведения о минимальных требованиях для запуска Системы
	Назначение
	Количество
	CPU, ядер
	RAM, Гб
	Дисковое пространство, Гб
	Операционная система

	Сервер приложений
	1
	8
	32
	160
	CentOS 6/7

	Сервер БД
	1
	8
	16
	160
	CentOS 6/7


[bookmark: scroll-bookmark-4][bookmark: _Toc96424076]Сведения о рекомендуемых параметрах ЦОД для запуска Системы в промышленную эксплуатацию
	Назначение
	Наименование
	Количество
	CPU, ядер
	RAM, Гб
	Дисковое пространство, Гб
	Операционная система

	Сервер приложений
	application
	8
	8
	16
	60, SAS
	CentOS 6/7

	Сервер отчетов
	report
	2
	8
	16
	320, SAS
	CentOS 6/7

	Сервер интеграции
	integration
	2
	8
	16
	60, SAS
	CentOS 6/7

	Сервер интеграции с ФРМР/ФРМО
	integration-frm
	2
	2
	1
	20, SAS
	CentOS 6/7

	Сервер управления
	management
	5
	2
	4
	60, SAS
	CentOS 6/7

	Сервер PACS
	pacs
	2
	4
	8
	60, SAS
	CentOS 6/7

	Сервер БД
	database
	2
	24
	60
	1260, SAS
	CentOS 6/7

	Сервер аналитической БД
	analytics
	2
	16
	60
	2250, SAS
	CentOS 6/7


[bookmark: scroll-bookmark-5][bookmark: _Toc96424077]Описание модулей системы
· Application modules – основные UI-модули приложения, поставляются единой сборкой и обычно разнесены на несколько серверов Apache Tomcat через балансировщик;
· Integration modules – интеграционные модули приложения, поставляются единой сборкой и обычно разнесены на несколько серверов Apache Tomcat через балансировщик;
· FRMR/O Integration modules – интеграционные модули для взаимодействия с ФРМР/O, поставляются единой сборкой и обычно разнесены на несколько серверов Apache Tomcat через балансировщик;
· CAS – SSO-сервер, обеспечивающий аутентификацию пользователей в системе. Разворачивается на сервере Apache Tomcat;
· N2O Application modules – UI-модули приложения, написанные на фреймворке N2O. Разворачиваются на сервере Apache Tomcat;
· NginX – прокси-сервер + сервер статического контента. Проксирует доступ ко всем внутренним сервисам системы, которые должны быть доступны клиентам. Также отдает статические файлы;
· Master DB – основной сервер базы данных. В качестве СУБД используется PostgreSQL. База работает в read/write режиме;
· Slave DB – дополнительный сервер базы данных. На него настроена периодическая репликация с основного сервера. Используется в read only режиме для построения отчетов и получения различных выборок;
· Jenkins – менеджер задач. Приложение на основе OpenSource ПО Jenkins, занимается выполнением долготекущих задач. Есть возможности асинхронного запуска или запуска по расписанию. Разворачивается на сервере Apache Tomcat;
· BaseX Server – сервер выполнения XQuery-запросов к протоколам;
· ActiveMQ Server – сервер очереди сообщений, реализующий Java Message Service (JMS) для поддержки асинхронных действий в Системе. ActiveMQ обеспечивает «Enterprise Features», такие как кластеризация, хранение сообщений, с возможностью использовать различные базы данных, кэширование и ведение журналов. Дополнительно могут устанавливаться WEB- или desktop-интерфейсы для просмотра и управления очередью сообщений;
· Messenger – сервис оповещений. Отсылает сообщения пользователям системы в режиме реального времени. Требует проброса вебсокетов через прокси. Разворачивается на сервере Apache Tomcat;
· Birt – сервер отчетов. Занимается отображением отчетов по URL. Разворачивается на сервере Apache Tomcat;
· barcode - сервис генерации штрих-кодов. Разворачивается на сервере Apache Tomcat;
· Tequila – сервис рассылки сообщений. Разворачивается на сервере Apache Tomcat;
· Numerators - сервис счетчиков. Разворачивается на сервере Apache Tomcat;
· ehr-n2o - сервис поддержки протоколов OpenEHR для модулей, написанных на платформе N2O. Разворачивается на сервере Apache Tomcat;
· sms - сервис рассылки sms уведомлений. Разворачивается на сервере Apache Tomcat;
· email - сервис по отправке электронной почты. Разворачивается на сервере Apache Tomcat;
· event-server - сервер обработки событий. Разворачивается отдельным приложением в системе;
· event-handler - сервис обработки событий. Входит в состав event-server;
· cron-event-producer - сервис генерации событий по расписанию. Входит в состав event-server;
· db-event-producer - сервис трансформации событий БД в события сервиса обработки событий. Входит в состав event-server.
В следующей таблице приведено рекомендуемая схема распределения сервисов по серверам приложений и серверным мощностям.
	Сервер
	Tomcat
	Путь
	Состав
	Порты

	management
	
	/etc/nginx
	nginx
	http 443

	application
	app
	/opt/tomcat-app
	много
	http 8080
stop 8005

	integration
	integration
	/opt/tomcat-ws
	много
	http 8083
stop 8008

	integration-frm
	integration-frm
	/opt/tomcat-frmro
	egisz-frm-callback
	http 8088
stop 8013

	application
	n2o
	/opt/tomcat-n2o
	frontend
backend
	http 8087
stop 8012

	report
	birt
	/opt/tomcat-birt
	birt
barcode
	http 8084
stop 8009

	cas
	cas
	/opt/tomcat-cas
	cas
ehr-n2o
tequila
email
sms
numerators
	http 8081
stop 8006

	jenkins
	jenkins
	/opt/tomcat-jenkins
	jenkins
	http 8086
stop 8011

	activemq
	activemq
	/opt/activemq
	activemq
	http 8186
stop 8017

	event-server
	
	/opt/event-server
	cron-event-producer
db-event-producer
event-handler
	

	messenger
	messenger
	/opt/tomcat-messenger
	messenger
	http 8085
stop 8010

	basex
	basex
	/opt/basex
	basex
	http 8985


[bookmark: scroll-bookmark-6][bookmark: _Toc96424078]Инструкция по установке и настройке основного сервера баз данных
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Установку рекомендуется производить на отдельном от приложений сервере.
Для установки СУБД следует выполнить (на CentOS 6/7):
wget https://download.postgresql.org/pub/repos/yum/9.5/redhat/rhel-7-x86_64/pgdg-centos95-9.5-3.noarch.rpm - Centos 7.
wget https://download.postgresql.org/pub/repos/yum/9.5/redhat/rhel-6-x86_64/pgdg-centos95-9.5-3.noarch.rpm - Centos 6.
rpm -i ./pgdg-centos95-9.5-3.noarch.rpm
Для инициализации СУБД запустить:
/usr/pgsql-9.5/bin/postgresql95-setup initdb
Для включения автостарта сервиса при включении сервера:
chkconfig postgresql-9.5 on
[bookmark: scroll-bookmark-8][bookmark: _Toc96424080]Запуск сервера БД
Запуск сервера БД производится командой:
service postgresql-9.5 start
[bookmark: scroll-bookmark-9][bookmark: _Toc96424081]Остановка сервера БД
Остановка сервера БД производится командой:
service postgresql-9.5 stop
[bookmark: scroll-bookmark-10][bookmark: _Toc96424082]Задание нового пароля для пользователя СУБД postgres
Выполнить в командной строке сервера:
su - postgres -c psql
ALTER USER postgres WITH PASSWORD 'ВАШ ПАРОЛЬ';
\q
заменив ВАШ ПАРОЛЬ на пароль для пользователя.
[bookmark: scroll-bookmark-11][bookmark: _Toc96424083]Настройка доступа по сети к СУБД
Обновить содержимое файла /var/lib/pgsql/9.5/data/pg_hba.conf на следующее:
local all all peer
host replication postgres 127.0.0.1/32 trust
host all all 0.0.0.0/0 md5
host all all 0.0.0.0/0 password
[bookmark: scroll-bookmark-12][bookmark: _Toc96424084]Настройка СУБД
Производится указанием следующих настроек в файле /var/lib/pgsql/9.5/data/postgresql.conf:
listen_addresses = '*'
max_connections 2000
[bookmark: scroll-bookmark-13][bookmark: _Toc96424085]Тюнинг настроек БД
Производится указанием следующих настроек в файле /var/lib/pgsql/9.5/data/postgresql.conf:
autovacuum_vacuum_cost_delay=10
log_lock_waits = on
effective_cache_size 45175MB
checkpoint_completion_target = 0.9
autovacuum_vacuum_cost_limit=-1
random_page_cost = 4.0
app.user='unknown'
log_disconnections = on
full_page_writes=on
autovacuum_analyze_scale_factor=0.05
max_standby_archive_delay=120s
work_mem 256MB
log_duration = off
max_standby_streaming_delay=120s
app.source='DB'
log_checkpoints = on
wal_receiver_status_interval=10
vacuum_cost_page_hit=1
log_autovacuum_min_duration=0
shared_preload_libraries = 'pg_stat_statements,pgstattuple'
archive_command = '/bin/true'
max_prepared_transactions=5
from_collapse_limit = 8
join_collapse_limit = 8
log_temp_files = 1
wal_buffers = 64
maintenance_work_mem 1882MB
default_statistics_target = 100
synchronous_commit = off
autovacuum_vacuum_scale_factor=0.01
autovacuum_max_workers=10
autovacuum_vacuum_threshold=50
log_min_duration_statement = 500
checkpoint_segments 128
hot_standby = on
seq_page_cost = 1.0
autovacuum_analyze_threshold=50
log_connections = on
hot_standby_feedback=on 
[bookmark: scroll-bookmark-14][bookmark: _Toc96424086]Создание и настройка основных объектов баз данных
[bookmark: scroll-bookmark-15][bookmark: _Toc96424087]Создание пользователей баз данных
Создание пользователей производится следующими командами:
su - postgres -c psql
create role app_group_master login password 'rmis_user';
create user rmis_user password 'rmis_user' in group app_group_master;
create user cas password 'cas' in group app_group_master;
create role app_group_slave nologin;
create user rmis_user_ro password 'rmis_user_ro' in group app_group_slave;
\q
[bookmark: scroll-bookmark-16][bookmark: _Toc96424088]Создание объектов базы данных для модуля аутентификации CAS
Создание базы данных и установка дополнительных пакетов для базы CAS производится командами:
su - postgres -c psql
create database cas owner app_group_master;
\c cas;
CREATE EXTENSION "uuid-ossp";
\q
[bookmark: scroll-bookmark-17][bookmark: _Toc96424089]Создание объектов базы данных для приложения
Создание основной БД приложения и установка дополнительных пакетов:
su - postgres -c psql
create database rmisdb owner app_group_master;
\с rmisdb;
CREATE EXTENSION dblink;
CREATE EXTENSION fuzzystrmatch;
CREATE EXTENSION hstore;
CREATE EXTENSION ltree;
CREATE EXTENSION pg_trgm;
CREATE EXTENSION pgcrypto;
CREATE EXTENSION "uuid-ossp";
\q
[bookmark: scroll-bookmark-18][bookmark: _Toc96424090]Установка дампа базы данных
Выполняется командами:
su – postgres
pg_restore -d rmisdb rmis_master.backup
[bookmark: scroll-bookmark-19][bookmark: _Toc96424091]Установка JDK
Практически все модули Системы в настоящее время переведены на Java 8. Единственное исключение – сервер Jenkins Tomcat с менеджером задач, который пока не обновлен.
[bookmark: scroll-bookmark-20][bookmark: _Toc96424092]Установка Oracle JDK 7
Для установки JDK следует на сайт компании Oracle: http://www.oracle.com/technetwork/java/javase/downloads/java-archive-downloads-javase7-521261.html. Далее следует выбрать и скачать rpm-пакет для Linux соответствующей архитектуры. На текущий момент имя файла: jdk-7u80-linux-x64.rpm.
Пакет устанавливается командой:
rpm -i jdk-7u80-linux-x64.rpm
[bookmark: scroll-bookmark-21][bookmark: _Toc96424093]Установка Oracle JDK 8
Для установки JDK следует перейти на сайт компании Oracle: http://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html. Далее следует выбрать и скачать rpm-пакет для Linux соответствующей архитектуры. На текущий момент имя файла: jdk-8u212-linux-x64.rpm.
Пакет устанавливается командой:
rpm -i jdk-8u212-linux-x64.rpm
Далее следует настроить alternatives, так как пакет от Oracle не обновляет его настройки и системой по умолчанию используется другая инсталляция JRE. Проверить это можно, вызвав java -version
Проверить текущие настройки alternatives можно командой:
alternatives --display java
Если в списке отсутствует Java из Oracle JDK, следует выполнить:
alternatives --install /usr/bin/java java /usr/java/latest/bin/java 100
где:
· /usr/bin/java – ссылка, для которой добавляется инсталляция;
· java – приложение;
· /usr/java/latest/bin/java – путь до Oracle JDK;
· 100 – приоритет.
Аналогично для javac и jar:
alternatives --install /usr/bin/javac javac /usr/java/latest/bin/javac 100
alternatives --install /usr/bin/jar jar /usr/java/latest/bin/jar 100
Теперь можно выбрать используемую по умолчанию java:
alternatives --config java
Аналогично следует выполнить назначения alternatives для javac & jar:
alternatives --config javac
alternatives --config jar
[bookmark: scroll-bookmark-22][bookmark: _Toc96424094]Установка и настройка BaseX
[bookmark: scroll-bookmark-23][bookmark: _Toc96424095]Установка BaseX
Скопировать XML-базу данных BaseX с официального сайта разработчика системы:
	wget http://files.basex.org/releases/7.9/BaseX79.zip


Распаковать модуль командой:
	unzip BaseX79.zip -d /opt/


Запуск сервера BaseX как сервиса на Linux
· В папке /etc/init.d следует создать файл basex со следующим содержимым:

	#!/bin/bash
# chkconfig: - 99 10
#
RETVAL=0;
export BASEX_HOME=/opt/basex
 
start() {
echo "Starting BaseX"
$BASEX_HOME/bin/basexserver -S
}
 
stop() {
echo "Stopping BaseX"
$BASEX_HOME/bin/basexserver stop
}
 
restart() {
stop
start
}
 
case "$1" in
start)
  start
;;
stop)
  stop
;;
restart)
  restart
;;
*)
 
echo $"Starting service $0. Usage: {start|stop|restart}"
exit 1
esac
 
exit $RETVAL


· сделать файл /etc/init.d/basex выполняемым:
	chmod +x /etc/init.d/basex


· выполнить 
	chkconfig --add basex


· Запустить BaseX командой:
	service basex start


[bookmark: scroll-bookmark-24][bookmark: _Toc96424096]Создание пустой базы данных BaseX
Зайти в консоль BaseX, выполнив команду:
	/opt/basex/bin/basexclient



ввести логин, пароль (по умолчанию admin/admin) и выполнить скрипт:
	create database ehr


Выйти из консоли BaseX командой:
	exit


[bookmark: scroll-bookmark-25][bookmark: _Toc96424097]Запуск/остановка сервера BaseX
Запуск BaseX выполняется командой:
	service basex start


Остановка BaseX выполняется командой:
	service basex stop


[bookmark: scroll-bookmark-26][bookmark: _Toc96424098]Установка и настройка сервера nginx
[bookmark: scroll-bookmark-27][bookmark: _Toc96424099]Установка сервера nginx
Для установки сервера nginx на сервере CentOS 6 следует выполнить следующие команды:
	wget http://nginx.org/packages/centos/6/noarch/RPMS/nginx-release-centos-6-0.el6.ngx.noarch.rpm
rpm -i nginx-release-centos-6-0.el6.ngx.noarch.rpm
yum install nginx


[bookmark: scroll-bookmark-28][bookmark: _Toc96424100]Настройка сервера nginx
Для настройки сервера следует:
· Создать файл конфигурации в /etc/nginx/conf.d/master.conf;
· В файл /etc/nginx/conf.d/master.conf добавить следующее содержимое:
	server {
    server_name master.is-mis.ru;
    listen 80 default_server;
    location / {
        rewrite ^/(.*)$     https://$host/$1 permanent;
    }
}
server {
    server_name master.is-mis.ru;
    listen 443 ssl;
    ssl_session_timeout 10m;
    ssl_session_cache   shared:SSL:10m;
    keepalive_timeout   70;
    ssl_certificate     certs/is-mis.ru/private.crt;
    ssl_certificate_key certs/is-mis.ru/private.key;
    ssl_protocols TLSv1 TLSv1.1 TLSv1.2;
    ssl_ciphers ECDHE-RSA-AES256-SHA384:AES256-SHA256:RC4:HIGH:!MD5:!aNULL:!eNULL:!NULL:!DH:!EDH:!AESGCM:AES128-SHA128;
    proxy_http_version 1.1;
    proxy_set_header Upgrade $http_upgrade;
    proxy_set_header Connection $connection_upgrade;
    proxy_set_header Host $host;
    proxy_set_header X-Real-IP $remote_addr;
    proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
    proxy_set_header X-Forwarded-Proto $scheme;
    port_in_redirect off;
    client_max_body_size 0;
    max_ranges 0;
 
#activemq
    location /activemq/ {          
        proxy_pass http://127.0.0.1:8186/activemq/;               
        proxy_redirect http://127.0.0.1:8186/activemq/ /activemq/;
    }
#sign-applet
    location /sign-applet {
         alias /opt/applets;
    }
### e-queue
    location /nodejs/ {
            proxy_pass http://192.168.2.6:8005;
            }
   location /nodejsws/ {
           proxy_pass http://192.168.2.6:8007;
           proxy_http_version 1.1;
           proxy_set_header Upgrade $http_upgrade;
           proxy_set_header Connection $connection_upgrade;
           }
 
#integration services
    location /addresses-ws/ {
            proxy_pass http://127.0.0.1:8083/addresses-ws/;
            proxy_redirect http://127.0.0.1:8083/addresses-ws/ /addresses-ws/;
    }
    location /clinics-ws/ {               
            proxy_pass http://127.0.0.1:8083/clinics-ws/;
            proxy_redirect http://127.0.0.1:8083/clinics-ws/ /clinics-ws/;
    }
    location /employees-ws/ {
            proxy_pass http://127.0.0.1:8083/employees-ws/;
            proxy_redirect http://127.0.0.1:8083/employees-ws/ /employees-ws/;
    }
    location /fr-se-ws/ {
            proxy_pass http://127.0.0.1:8083/fr-se-ws/;               
            proxy_redirect http://127.0.0.1:8083/fr-se-ws/ /fr-se-ws/;
    }
    location /lis/ {            
            proxy_pass http://127.0.0.1:8083/lis/;
            proxy_redirect http://127.0.0.1:8083/lis/ /lis/;
    }
    location /patients-smart-ws/ {              
            proxy_pass http://127.0.0.1:8083/patients-smart-ws/;
            proxy_redirect http://127.0.0.1:8083/patients-smart-ws/ /patients-smart-ws/;
    }
    location /referrals-ws/ {            
            proxy_pass http://127.0.0.1:8083/referrals-ws/;
            proxy_redirect http://127.0.0.1:8083/referrals-ws/ /referrals-ws/;
    }
    location /sicklists-ws/ {
            proxy_pass http://127.0.0.1:8083/sicklists-ws/;
            proxy_redirect http://127.0.0.1:8083/sicklists-ws/ /sicklists-ws/;
    }
    location /ambulanse-rs/ {           
            proxy_pass http://127.0.0.1:8083/ambulance-rs/;
            proxy_redirect http://127.0.0.1:8083/ambulance-rs/ /ambulance-rs/;
    }
    location /common-sync-ws/ {             
            proxy_pass http://127.0.0.1:8083/common-sync-ws/;
            proxy_redirect http://127.0.0.1:8083/common-sync-ws/ /common-sync-ws/;
    }
    location /equipment-ws/ {
            proxy_pass http://127.0.0.1:8083/equipment-ws/;
            proxy_redirect http://127.0.0.1:8083/equipment-ws/ /equipment-ws/;
    }
    location /hsp-records-ws/ {          
            proxy_pass http://127.0.0.1:8083/hsp-records-ws/;       
            proxy_redirect http://127.0.0.1:8083/hsp-records-ws/ /hsp-records-ws/;
    }
    location /locations-ws/ {
            proxy_pass http://127.0.0.1:8083/locations-ws/;
            proxy_redirect http://127.0.0.1:8083/locations-ws/ /locations-ws/;
    }
    location /patients-ws/ {       
            proxy_pass http://127.0.0.1:8083/patients-ws/;
            proxy_redirect http://127.0.0.1:8083/patients-ws/ /patients-ws/;
    }
    location /regulations-ws/ {
            proxy_pass http://127.0.0.1:8083/regilations-ws/;
            proxy_redirect http://127.0.0.1:8083/regulations-ws/ /regulations-ws/;
    }
    location /users-ws/ {
            proxy_pass http://127.0.0.1:8083/users-ws/;
            proxy_redirect http://127.0.0.1:8083/users-ws/ /users-ws/;
    }
    location /appointment-ws/ {           
            proxy_pass http://127.0.0.1:8083/appointment-ws/;
            proxy_redirect http://127.0.0.1:8083/appointment-ws/ /appointment-ws/;
    }
    location /departments-ws/ {           
            proxy_pass http://127.0.0.1:8083/departments-ws/;
            proxy_redirect http://127.0.0.1:8083/departments-ws/ /departments-ws/;
    }
    location /fedstaff-ws/ {           
            proxy_pass http://127.0.0.1:8083/fedstaff-ws/;
            proxy_redirect http://127.0.0.1:8083/fedstaff-ws/ /fedstaff-ws/;
    }
    location /iehr-ws/ {            
            proxy_pass http://127.0.0.1:8083/iehr-ws/;           
            proxy_redirect http://127.0.0.1:8083/iehr-ws/ /iehr-ws/;
    }
    location /medservices-ws/ {            
            proxy_pass http://127.0.0.1:8083/medservices-ws/;
            proxy_redirect http://127.0.0.1:8083/medservices-ws/ /medservices-ws/;
    }
    location /receipts-ws/ {
            proxy_pass http://127.0.0.1:8083/receipts-ws/;
            proxy_redirect http://127.0.0.1:8083/receipts-ws/ /receipts-ws/;
    }
    location /rooms-ws/ {           
            proxy_pass http://127.0.0.1:8083/rooms-ws/;
            proxy_redirect http://127.0.0.1:8083/rooms-ws/ /rooms-ws/;
 
    }
    location /visits-ws/ {
            proxy_pass http://127.0.0.1:8083/visits-ws/;
            proxy_redirect http://127.0.0.1:8083/visits-ws/ /visits-ws/;
    }
    location /cases-ws/ {              
            proxy_pass http://127.0.0.1:8083/cases-ws/;          
            proxy_redirect http://127.0.0.1:8083/cases-ws/ /cases-ws/;
    }
    location /dispensary-ws/ {           
            proxy_pass http://127.0.0.1:8083/dispensary-ws/;             
            proxy_redirect http://127.0.0.1:8083/dispensary-ws/ /dispensary-ws/;
    }
    location /fmo-ws/ {            
            proxy_pass http://127.0.0.1:8083/fmo-ws/;           
            proxy_redirect http://127.0.0.1:8083/fmo-ws/ /fmo-ws/;
    }
    location /oncology-hemodialysis-ws/ {            
            proxy_pass http://127.0.0.1:8083/oncology-hemodialysis-ws/;
            proxy_redirect http://127.0.0.1:8083/oncology-hemodialysis-ws/ /oncology-hemodialysis-ws/;
    }
    location /refbooks-ws/ {         
            proxy_pass http://127.0.0.1:8083/refbooks-ws/;
            proxy_redirect http://127.0.0.1:8083/refbooks-ws/ /refbooks-ws/;
    }
    location /service-attachments/ {         
            proxy_pass http://127.0.0.1:8083/service-attachments/;
            proxy_redirect http://127.0.0.1:8083/service-attachments/ /service-attachments/;
    }
    location /cda-ws/ {        
            proxy_pass http://127.0.0.1:8083/cda-ws/;            
            proxy_redirect http://127.0.0.1:8083/cda-ws/ /cda-ws/;
    }
    location /districts-ws/ {          
            proxy_pass http://127.0.0.1:8083/districts-ws/;
            proxy_redirect http://127.0.0.1:8083/districts-ws/ /districts-ws/;
    }
    location /fr-se-queue/ {
            proxy_pass http://127.0.0.1:8083/fr-se-queue/;       
            proxy_redirect http://127.0.0.1:8083/fr-se-queue/ /fr-se-queue/;
    }
    location /individuals-ws/ {         
            proxy_pass http://127.0.0.1:8083/individuals-ws/;
            proxy_redirect http://127.0.0.1:8083/individuals-ws/ /individuals-ws/;
    }
    location /organization-ws/ {          
            proxy_pass http://127.0.0.1:8083/organization-ws/;
            proxy_redirect http://127.0.0.1:8083/organization-ws/ /organization-ws/;
    }
    location /services-ws/ {           
            proxy_pass http://127.0.0.1:8083/services-ws/;         
            proxy_redirect http://127.0.0.1:8083/services-ws/ /services-ws/;
    }
    location /referral-attachments-ws/ {
            proxy_pass http://127.0.0.1:8083/referral-attachments-ws/;
            proxy_redirect http://127.0.0.1:8083/referral-attachments-ws/ /referral-attachments-ws/;
    }
 
#tequila
    location /tequila/ {
            proxy_pass http://127.0.0.1:8081/tequila/;
            proxy_redirect http://127.0.0.1:8081/tequila/ /tequila/;
    }
 
    location /email/ {
            proxy_pass http://127.0.0.1:8081/email/;
            proxy_redirect http://127.0.0.1:8081/email/ /email/;
    }
    location /sms/ {
            proxy_pass http://127.0.0.1:8081/sms/;
            proxy_redirect http://127.0.0.1:8081/sms/ /sms/;
    }
 
 
#barcode
    location /barcode/ {  
            proxy_pass http://127.0.0.1:8084/barcode/;      
            proxy_redirect http://127.0.0.1:8084/barcode/ /barcode/;
    }
 
#numerators
    location /numerators/ {
            proxy_pass http://127.0.0.1:8081/numerators/;
            proxy_redirect http://127.0.0.1:8081/numerators/ /numerators/;
    }
 
#jenkins - task-engine
    location /jenkins/ {  
            proxy_pass http://127.0.0.1:8086/jenkins/;
            proxy_redirect http://127.0.0.1:8086/jenkins/ /jenkins/;
            proxy_set_header X-Forwarded-Proto $scheme;
    }
 
#cas
    location /cas/ {
            proxy_pass http://127.0.0.1:8081/cas/;
            proxy_redirect http://127.0.0.1:8081/cas/ /cas/;
    }
 
#n2o    
    location /frontend/ {
            proxy_pass http://127.0.0.1:8087/frontend/;
 
            proxy_redirect http://127.0.0.1:8087/frontend/ /frontend/;
    }
    location /backend/ {
            proxy_pass http://127.0.0.1:8087/backend/;
            proxy_redirect http://127.0.0.1:8087/backend/ /backend/;
    }
 
 
#birt
    location /birt/ {           
            proxy_pass http://127.0.0.1:8080/birt/;
            proxy_redirect http://127.0.0.1:8080/birt/ /birt/;
    }
 
# ehr-n2o
     location ^~ /ehr-n2o {
            proxy_pass http://127.0.0.1:8081/ehr-n2o;
    }
 
#applications
    location /messenger/ {
            proxy_pass http://127.0.0.1:8085/messenger/;
            proxy_http_version 1.1;
            proxy_set_header Upgrade $http_upgrade;
            proxy_set_header Connection $connection_upgrade;
            proxy_read_timeout 84600s;
    }
    location / {
            proxy_pass ttp://127.0.0.1:8080;
            proxy_redirect http://127.0.0.1:8080/ /;
    }
    location /pats/ {
            proxy_pass http://127.0.0.1:8080/pats/;
            proxy_redirect http://127.0.0.1:8080/pats/ /pats/;
    }
    location /receipts/ {
            proxy_pass http://127.0.0.1:8080/receipts/;
            proxy_redirect http://127.0.0.1:8080/receipts/ /receipts/;
    }
    location /sc/ {
            proxy_pass http://127.0.0.1:8080/sc/;
            proxy_redirect http://127.0.0.1:8080/sc/ /sc/;
    }
    location /pim/ {
            proxy_pass http://127.0.0.1:8080/pim/;
            proxy_redirect http://127.0.0.1:8080/pim/ /pim/;
    }
    location /billing/ {
            proxy_pass http://127.0.0.1:8080/billing/;
            proxy_redirect http://127.0.0.1:8080/billing/ /billing/;
    }
    location /regulations/ {
            proxy_pass http://127.0.0.1:8080/regulations/;
            proxy_redirect http://127.0.0.1:8080/regulations/ /regulations/;
    }
    location /examination/ {
            proxy_pass http://127.0.0.1:8080/examination/;
            proxy_redirect http://127.0.0.1:8080/examination/ /examination/;
    }
    location /waitlist/ {
            proxy_pass http://127.0.0.1:8080/waitlist/;
            proxy_redirect http://127.0.0.1:8080/waitlist/ /waitlist/;
    }
    location /payments/ {
            proxy_pass http://127.0.0.1:8080/payments/;
            proxy_redirect http://127.0.0.1:8080/payments/ /payments/;
    }
    location /reports/ {
            proxy_pass http://127.0.0.1:8080/reports/;
            proxy_redirect http://127.0.0.1:8080/reports/ /reports/;
    }
    location /spec-srv/ {
            proxy_pass http://127.0.0.1:8080/spec-srv/;
            proxy_redirect http://127.0.0.1:8080/spec-srv/ /spec-srv/;
    }
    location /cases/hsp/ {
            proxy_pass http://127.0.0.1:8080/cases/hsp/;
            proxy_redirect http://127.0.0.1:8080/cases/hsp/ /cases/hsp/;
    }
    location /messenger-ui/ {
            proxy_pass http://127.0.0.1:8080/messenger-ui/;
            proxy_redirect http://127.0.0.1:8080/messenger-ui/ /messenger-ui/;
    }
    location /plan/ {
            proxy_pass http://127.0.0.1:8080/plan/;
            proxy_redirect http://127.0.0.1:8080/plan/ /plan/;
    }
    location /appointments/ {
            proxy_pass http://127.0.0.1:8080/appointments/;
            proxy_redirect http://127.0.0.1:8080/appointments/ /appointments/;
    }
    location /referrals/ {
            proxy_pass http://127.0.0.1:8080/referrals/;
            proxy_redirect http://127.0.0.1:8080/referrals/ /referrals/;
    }
    location /contracts/ {
            proxy_pass http://127.0.0.1:8080/contracts/;
            proxy_redirect http://127.0.0.1:8080/contracts/ /contracts/;
    }
    location /ambulance/ {
            proxy_pass http://127.0.0.1:8080/ambulance/;
            proxy_redirect http://127.0.0.1:8080/ambulance/ /ambulance/;
    }
    location /logging/ {
            proxy_pass http://127.0.0.1:8080/logging/;
            proxy_redirect http://127.0.0.1:8080/logging/ /logging/;
    }
    location /price/ {
            proxy_pass http://127.0.0.1:8080/price/;
            proxy_redirect http://127.0.0.1:8080/price/ /price/;
    }
    location /typing/ {
            proxy_pass http://127.0.0.1:8080/typing/;
            proxy_redirect http://127.0.0.1:8080/typing/ /typing/;
    }
    location /employees/ {
            proxy_pass http://127.0.0.1:8080/employees/;
            proxy_redirect http://127.0.0.1:8080/employees/ /employees/;
    }
    location /sicklist/ {
            proxy_pass http://127.0.0.1:8080/sicklist/;
            proxy_redirect http://127.0.0.1:8080/sicklist/ /sicklist/;
    }
    location /cases/ {
            proxy_pass http://127.0.0.1:8080/cases/;
            proxy_redirect http://127.0.0.1:8080/cases/ /cases/;
    }
    location /idesk/ {
            proxy_pass http://127.0.0.1:8080/idesk/;
            proxy_redirect http://127.0.0.1:8080/idesk/ /idesk/;
    }
    location /services/ {
            proxy_pass http://127.0.0.1:8080/services/;
            proxy_redirect http://127.0.0.1:8080/services/ /services/;
    }
    location /inventory/ {
            proxy_pass http://127.0.0.1:8080/inventory/;
            proxy_redirect http://127.0.0.1:8080/inventory/ /inventory/;
    }
    location /typing2/5.html/ {
            proxy_pass http://127.0.0.1:8080/typing2/5.html/;
            proxy_redirect http://127.0.0.1:8080/typing2/5.html/ /typing2/5.html/;
    }
    location /validations/ {
            proxy_pass http://127.0.0.1:8080/validations/;
            proxy_redirect http://127.0.0.1:8080/validations/ /validations/;
    }
    location /consult/ {
            proxy_pass http://127.0.0.1:8080/consult/;
            proxy_redirect http://127.0.0.1:8080/consult/ /consult/;
    }
    location /pacs/ {
            proxy_pass http://127.0.0.1:8080/pacs/;
            proxy_redirect http://127.0.0.1:8080/pacs/ /pacs/;
    }
    location /vaccination/ {
            proxy_pass http://127.0.0.1:8080/vaccination/;
            proxy_redirect http://127.0.0.1:8080/vaccination/ /vaccination/;
    }
    location /domains/ {
            proxy_pass http://127.0.0.1:8080/domains/;
            proxy_redirect http://127.0.0.1:8080/domains/ /domains/;
    }
    location /refbooks/ {
            proxy_pass http://127.0.0.1:8080/refbooks/;
            proxy_redirect http://127.0.0.1:8080/refbooks/ /refbooks/;
    }
    location /settings/ {
            proxy_pass http://127.0.0.1:8080/settings/;
            proxy_redirect http://127.0.0.1:8080/settings/ /settings/;
    }
    location /addresses/ {
            proxy_pass http://127.0.0.1:8080/addresses/;
            proxy_redirect http://127.0.0.1:8080/addresses/ /addresses/;
    }
    location /notifications/ {
            proxy_pass http://127.0.0.1:8080/notifications/;
            proxy_redirect http://127.0.0.1:8080/notifications/ /notifications/;
    }
    location /security/ {
            proxy_pass http://127.0.0.1:8080/security/;
            proxy_redirect http://127.0.0.1:8080/security/ /security/;
    }
    location /board/ {
            proxy_pass http://127.0.0.1:8080/board/;
            proxy_redirect http://127.0.0.1:8080/board/ /board/;
    }
    location /pp_epgu {
            proxy_cookie_path /pp /pp_epgu;
                       set $args epgu&$args;
            proxy_pass http://127.0.0.1:8080/pp;
    }
 
 
# saiku
    location /saiku {
            proxy_pass http://127.0.0.1:18080$request_uri;
    }
    location /saiku-ui {
            proxy_pass http://127.0.0.1:18080$request_uri;
    }
    location /patients-netrica-smart-ws/ {
            proxy_pass http://127.0.0.1:8083/patients-netrica-smart-ws/;
            proxy_redirect http://127.0.0.1:8083/patients-netrica-smart-ws/ /patients-netrica-smart-ws/;
    }
}


· Выложить в папку /etc/nginx/certs/is-mis.ru/ файлы ключа и сертификата для установки защищенного соединения;
· Внести изменения в параметры файла /etc/nginx/conf.d/master.conf, изменив параметры:
· server_name – внешний адрес сервера, по которому будет доступно приложение;
· ssl_certificate – имя файла с сертификатом SSL;
· ssl_certificate_key – файл ключа для установки защищенного соединения.
[bookmark: scroll-bookmark-29][bookmark: _Toc96424101]Установка библиотеки ExtJS, используемой Системой
Для установки библиотеки ExtJS следует скопировать содержимое архива https://github.com/probonogeek/extjs/archive/4.1.0.zip в папку /opt/tomcat-app/webapps/extjs.
[bookmark: scroll-bookmark-30][bookmark: _Toc96424102]Запуск/остановка сервера nginx
Для запуска сервера следует выполнить команду:
	service nginx start


Для остановки сервера следует выполнить команду:
	service nginx stop


[bookmark: scroll-bookmark-31][bookmark: _Toc96424103]Установка и настройка сервера ActiveMQ
ActiveMQ – это веб-приложение, которое содержит как сам JMS-сервер ActiveMQ, так и консоль управления этим сервером.
[bookmark: scroll-bookmark-32][bookmark: _Toc96424104]Установка ActiveMQ
Для установки ActiveMQ следует:
1) Выложить приложенные к инструкции файлы конфигурации activemq.xml и activemq.properties в папку /opt/tomcat-cas/lib/;
2) Скачать дистрибутив с официального сайта https://archive.apache.org/dist/activemq/5.14.0/apache-activemq-5.14.0-bin.tar.gz.
3) Распаковать дистрибутив модуля ActiveMQ в папку /opt/.
4) Переименовать папку apache-activemq-5.14.0 в activemq.
[bookmark: scroll-bookmark-33][bookmark: _Toc96424105]Настройка ActiveMQ
[bookmark: scroll-bookmark-34][bookmark: _Toc96424106]Конфигурация брокера
Конфигурация брокера выполняется в файле activemq.xml.
По умолчанию сервер использует в качестве хранилища базу KahaDB.
Оставляем без изменений.
[bookmark: scroll-bookmark-35][bookmark: _Toc96424107]Конфигурация консоли администрирования
Консоль администрирования ActiveMQ можно настроить в файле /opt/activemq/lib/activemq.properties.
Данная версия консоли работает требует аутентификации пользователя через SSO-протокол Central Authentication Service (CAS). Для настройки взаимодействия с сервером CAS в activemq.properties следует указать свойства:
web-console.server.name=https://master.is-mis.ru
web-console.cas.url=https://master.is-mis.ru/cas
где:
· web-console.server.name – внешний адрес сервера, по которой доступна консоль администрирования;
· web-console.cas.url – внешний адрес сервера CAS.
[bookmark: scroll-bookmark-36][bookmark: _Toc96424108]Локализация консоли администрирования
Для задания английского языка консоли администрирования следует в activemq.properties задать значение настройки locale:
locale=en
По умолчанию используется русский язык.
[bookmark: scroll-bookmark-37][bookmark: _Toc96424109]Сервис генерации штрих-кодов (barcode)
[bookmark: scroll-bookmark-38][bookmark: _Toc96424110]Общая информация
Генератор штрих-кодов предназначен для формирования изображения штрих-кода по входящему сообщению.
Поддерживаемые форматы:
· QRCode;
· DataMatrix;
· Code128;
· PDF-417;
· EAN13 (кодируются только цифры, длина строки 12 символов, опционально может быть 13-й - контрольная сумма).
[bookmark: scroll-bookmark-39][bookmark: _Toc96424111]Порядок установки
Для установки модуля barcode следует собрать модуль из исходных кодов. Исходные коды лежат здесь http://git.gosuslugi.local/rmis/rmis-barcode.git, ветка master. Полученный в результате дистрибутив target/barcode.war скопировать в папку /opt/tomcat-birt/webapps.
Дополнительные действия по настройке не требуются.
[bookmark: scroll-bookmark-40][bookmark: _Toc96424112]Сервер аутентификации SSO (cas)
Сервер cas включает сервер аутентификации пользователей Central Authentication Service (CAS) и вспомогательные модули, необходимые для работы Системы. На сервере устанавливаются следующие сервисы:
· CAS;
· EHR-N2O;
· Tequila и его плагины;
· Numerators.
· Email
· Sms
Для установки модуля CAS следует собрать модуль из исходных кодов. Исходные коды лежат здесь http://git.gosuslugi.local/rmis/rmis-cas.git, ветка master. Полученный в результате дистрибутив target\cas-server-lsd-o7-3.5.0.lsd.53.war скопировать в папку /opt/tomcat-cas/webapps/ и переименовать в cas.war.
Для установки модуля EHR-N2O следует собрать модуль из исходных кодов. Исходные коды лежат здесь http://git.gosuslugi.local/rmis/rmis-lsd.git, ветка master. Полученный в результате дистрибутив md\ehr\ehr-protocol-n2o-ui\target\ehr-n2o.war скопировать в папку /opt/tomcat-cas/webapps/.
Для установки модуля Tequila следует собрать модуль из исходных кодов. Исходные коды лежат здесь http://git.gosuslugi.local/rmis/rmis-tequila.git, ветка master. Полученный в результате дистрибутив Servlet/target/kir-tequila-servlet-1.4.1-SNAPSHOT.war скопировать в папку /opt/tomcat-cas/webapps/ и переименовать в tequila.war.
Для установки модуля Numerators следует собрать модуль из исходных кодов. Исходные коды лежат здесь http://git.gosuslugi.local/rmis/rmis-numerator.git, ветка master. Полученный в результате дистрибутив numerator-ws\target\numerators.war скопировать в папку /opt/tomcat-cas/webapps/.
Для установки модуля email следует собрать модуль из исходных кодов. Исходные коды лежат здесь http://git.gosuslugi.local/rmis/rmis-email.git, ветка master. Полученный в результате дистрибутив target\atria.email.servlet-1.1.1-SNAPSHOT.war скопировать в папку /opt/tomcat-cas/webapps/ и переименовать в email.war.
Для установки модуля email следует собрать модуль из исходных кодов. Исходные коды лежат здесь http://git.gosuslugi.local/rmis/rmis-sms.git, ветка master. Полученный в результате дистрибутив target\atria.sms.servlet-1.1.1-SNAPSHOT.war скопировать в папку /opt/tomcat-cas/webapps/ и переименовать в sms.war.
[bookmark: scroll-bookmark-41][bookmark: _Toc96424113]Установка сервера приложений tomcat-cas
Для установки сервера приложений tomcat-cas следует:
· Скачать сервер Apache Tomcat командой:
	wget http://apache-mirror.rbc.ru/pub/apache/tomcat/tomcat-7/v7.0.67/bin/apache-tomcat-7.0.67.zip


· Распаковать сервер Tomcat командами:
	unzip apache-tomcat-7.0.67.zip -d /opt/tomcat-cas
mv /opt/tomcat-cas/apache-tomcat-7.0.67/* /opt/tomcat-cas/
rm -r /opt/tomcat-cas/apache-tomcat-7.0.67
chmod +x /opt/tomcat-cas/bin/*.sh


· В файле /opt/tomcat-cas/conf/server.xml изменить порты, по которым будет производиться работа с сервером. Для этого:
· заменить порт в блоке <Server>:
	<Server port="8006" shutdown="SHUTDOWN">


· заменить стандартный блок <Connector/> следующим:
	<Connector port="8081" protocol="HTTP/1.1"
connectionTimeout="20000"
acceptorThreadCount="2" 
URIEncoding="UTF-8"
redirectPort="8443" />


· закомментировать строку с портом AJP:
	<!-- <Connector port="8009" protocol="AJP/1.3" redirectPort="8443" /> -->


[bookmark: scroll-bookmark-42][bookmark: _Toc96424114]Настройка модуля аутентификации CAS
Для настройки модуля CAS следует:
· Скопировать драйвер JDBC для работы с PostgreSQL.
Скопировать драйвер из https://repo1.maven.org/maven2/org/postgresql/postgresql/42.2.5/postgresql-42.2.5.jar в папку /opt/tomcat-cas/lib.
· Выполнить настройку соединения CAS с БД.
Выполнить настройку с собственной базой данных, а также с БД РМИС. Для этого следует в файле /opt/tomcat-cas/server.xml добавить описание JDBC-ресурсов:
	<Resource name="jdbc/cas" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/cas"
username="cas" password="cas"
validationQuery="select 1" validationInterval="30000"
maxActive="100" maxIdle="20" maxWait="-1"/>
<Resource name="jdbc/lsd" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user" password="rmis_user"
validationQuery="select 1" validationInterval="30000"
maxActive="100" maxIdle="20" maxWait="-1"/>
<Resource name="jdbc/lsd_slave" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'slave'" testOnBorrow="true"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInter-val="30000" maxActive="100" maxIdle="5" maxWait="-1"/>
<Resource name="jdbc/lsd_validations" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'valid'" testOnBorrow="true" 
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInter-val="30000" maxActive="100" maxIdle="5" maxWait="-1"/>


· В файле context.xml произвести настройку ссылок на JDBC-ресурсы.
Пример файла можно найти среди конфигурационных файлов: /opt/tomcat-cas/context.xml. Для этого в файле /opt/tomcat-cas/conf/context.xml в элемент <Context> следует добавить блоки:
	<ResourceLink name="jdbc/tequila"
global="jdbc/lsd" type="javax.sql.DataSource"/>
<ResourceLink name="jdbc/lsd"
global="jdbc/lsd" type="javax.sql.DataSource"/>
<ResourceLink name="jdbc/lsd_slave"
global="jdbc/lsd_slave" type="javax.sql.DataSource"/>
<ResourceLink name="jdbc/lsd_validations"
global="jdbc/lsd_validations" type="javax.sql.DataSource"/>
<ResourceLink name="jdbc/cas"
global="jdbc/cas" type="javax.sql.DataSource"/>
<Resource name="mail/Session"
auth="Container" type="javax.mail.Session"
mail.smtp.host="mail.rtlabs.ru" mail.smtp.port="587"
mail.smtp.auth="true" 
mail.smtp.user="rmis-admin" password="tNNwKd2NOz"
mail.smtp.starttls.enable="true" mail.smtp.from="rmis-admin@rtlabs.ru"
mail.debug="true"/>


· Актуализировать файл настроек lsdCasSettings_template.properties.
Cкопировать из war файл WEB-INF/classes/lsdCasSettings_template.properties в папку /opt/tomcat-cas/lib/lsdCasSettings.properties и отредактировать значения на актуальные.
Актуальные значения настроек:
	lsdCasSettings.RestServiceURL=http://localhost:8080/auth-helper-rest/
lsdCasSettings.homePageUrl=https://master.is-mis.ru/
lsdCasSettings.supportMail=rmis-admin@rtlabs.ru
lsdCasSettings.helpFileUrl=http://confluence.gosuslugi.ru
lsdCasSettings.tequilaSettings.tequilaUrl=tcp://localhost:61616
lsdCasSettings.tequilaSettings.senderCode=EMAIL
lsdCasSettings.tequilaSettings.templateCode=LSD_RESTORE_PASSWORD
lsdCasSettings.messageSettings.subject=\u0418\u0437\u043C\u0435\u043D\u0435\u043D\u0438\u0435 \u043F\u0430\u0440\u043E\u043B\u044F
lsdCasSettings.messageSettings.wrongUsernameOrEmailError=\u0418\u043C\u044F \u043F\u043E\u043B\u044C\u0437\u043E\u0432\u0430\u0442\u0435\u043B\u044F \u0438\u043B\u0438 Email \u0432\u0432\u0435\u0434\u0435\u043
lsdCasSettings.messageSettings.mailSentMessage=\u0421\u043E\u043E\u0431\u0449\u0435\u043D\u0438\u0435 \u043E\u0442\u043F\u0440\u0430\u0432\u043B\u0435\u043D\u043E
lsdCasSettings.ticketExpirationPolicy.timeout=7200
popuptest.caption=\u0412\u044B\u043F\u043E\u043B\u043D\u044F\u0435\u0442\u0441\u044F \u043F\u0440\u043E\u0432\u0435\u0440\u043A\u0430 \u0432\u043E\u0437\u043C\u043E\u0436\u043D\u043E\u0441\u0442\u0438 \u043F\u
popuptest.text=\u042D\u0442\u043E \u043E\u043A\u043D\u043E \u0441\u0430\u043C\u043E \u0437\u0430\u043A\u0440\u043E\u0435\u0442\u0441\u044F \u0447\u0435\u0440\u0435\u0437 {0} \u0441\u0435\u043A\u0443\u043D\u043
lsdCasSettings.locale=ru
lsdCasSettings.applets.enabled=false
lsdCasSettings.applets.moduleUrl=sign-applet



Таблица с описанием настроек:
	Наименование
	Назначение
	Обязательность

	lsdCasSettings.RestServiceURL
	URL сервиса auth-helper-rest платформы LSD. Сервис определяет возможность входа в систему
	Да

	lsdCasSettings.homePageUrl
	Адрес домашней страницы системы
	Да

	lsdCasSettings.supportMail
	Адрес службы поддержки системы
	Да

	lsdCasSettings.helpFileUrl
	Адрес файла справки
	Да

	lsdCasSettings.tequilaSettings.tequilaUrl
	Адрес сервиса ActiveMQ
	Да

	lsdCasSettings.tequilaSettings.senderCode
	Коды подключенных плагинов (EMAIL, SMS)
	Да

	lsdCasSettings.tequilaSettings.templateCode
	Код шаблона, отвечающего за текст письма при восстановлении пароля
	Да

	lsdCasSettings.messageSettings.subject
	Тема письма при восстановлении пароля
	Да

	lsdCasSettings.messageSettings.wrongUsernameOrEmailError
	Текст сообщения, выводимого пользователю при вводе некорретных логина либо адреса электронной почты при восстановлени пароля
	Нет

	lsdCasSettings.messageSettings.mailSentMessage
	Текст сообщения об успешной отправке сообщения о восстановлении пароля
	Нет

	lsdCasSettings.ticketExpirationPolicy.timeout
	Таймаут сессии CAS, сек
	Нет

	lsdCasSettings.locale
	Язык, на котором выводятся сообщения CAS
	Нет

	lsdCasSettings.applets.enabled
	Признак необходимости запуска апплетов на странице CAS
	Нет

	lsdCasSettings.applets.moduleUrl
	Контекст модуля, содержащего апплеты
	Нет

	popuptest.caption
	Текст заголовка сообщения о проверке работы всплывающих окон
	Нет

	popuptest.text
	Текст сообщения о проверке работы всплывающих окон
	Нет


[bookmark: scroll-bookmark-43][bookmark: _Toc96424115]Настройка внешнего адреса пользовательского интерфейса приложения и сервера CAS.
В базе Системы изменить значения по умолчанию настроек, связанных с CAS:
· Задать адрес CAS Server-а.
Параметр должен иметь вид https://хост:порт/cas, где хост и порт – внешний адрес, по которому сервер CAS доступен пользователям. Для этого выполнить SQL-запрос вида в БД rmisdb:
	delete from cmn_setting_value where setting_id in (select id from cmn_setting where code = 'cz.atria.common.security.authentication.cas.CasSettings.casUrl') and scope_id <> 1; 
update cmn_setting_value set value = 'https://хост:порт/cas' where setting_id = (select id from cmn_setting where code = 'cz.atria.common.security.authentication.cas.CasSettings.casUrl');



В данном случае хост:порт = master.is-mis.ru
· Задать хост и номер порта, по которым доступна Система.
· В данном случае хост и номер порта приложения для обратной связи CAS -> Система:
	delete from cmn_setting_value where setting_id in (select id from cmn_setting where code = 'cz.atria.lsd.zero.server.api.ServerSettings.host') and scope_id <> 1; 
update cmn_setting_value set value = 'хост' where setting_id in (select id from cmn_setting where code = 'cz.atria.lsd.zero.server.api.ServerSettings.host');



В данном случае хост = master.is-mis.ru
	delete from cmn_setting_value where setting_id in (select id from cmn_setting where code = 'cz.atria.lsd.zero.server.api.ServerSettings.port') and scope_id <> 1; 
update cmn_setting_value set value = 'номер порта' where setting_id in (select id from cmn_setting where code = 'cz.atria.lsd.zero.server.api.ServerSettings.port');



В данном случае номер порта = 443
· В зависимости от того, осуществляется ли доступ к системе по протоколу https либо нет (используется протокол http), задаем значение настройки:
	delete from cmn_setting_value where setting_id in (select id from cmn_setting where code = 'cz.atria.lsd.zero.server.api.ServerSettings.sslEnabled') and scope_id <> 1; 
update cmn_setting_value set value = 'true' where setting_id in (select id from cmn_setting where code = 'cz.atria.lsd.zero.server.api.ServerSettings.sslEnabled');



В данном случае выставляем значение true (используется https).
· Настроить файл /opt/tomcat-cas/conf/catalina.properties.
Добавить в конце файла строку:
	org.apache.el.parser.SKIP_IDENTIFIER_CHECK=true


[bookmark: scroll-bookmark-44][bookmark: _Toc96424116]Установка и настройка Tequila
[bookmark: scroll-bookmark-45][bookmark: _Toc96424117]Общие сведения
Модуль Tequila предназначен для рассылки различных сообщений адресатам (например, посредством SMS, электронной почты). Tequila получает задание на отправку сообщения и выполняет его, вызывая соответствующий плагин. Взаимодействие с Tequila может производиться как синхронно, так и асинхронно. При вызове своего плагина Tequila отслеживает процесс исполнения и журналирует его. В случае сбоя отправки сообщение может быть отправлено позже, то есть возможно использование технологий гарантированной отправки сообщений.
В базе данных Tequila находятся журнал отправки и шаблоны сообщений (их использование опционально).
[bookmark: scroll-bookmark-46][bookmark: _Toc96424118]Настройка Tequila
Для настройки требуется развёрнутый сервер ActiveMQ.Порядок настройки:
Выложить приложенный к инструкции файл конфигурации /opt/tomcat-cas/tequila/tequila.properties в папку /opt/tomcat-cas/lib.
Актуальные настройки:
	tcp.host=localhost
tcp.port=61616
jndi=jdbc/tequila
email.servlet.path=http://localhost:8081/email
email.servlet.max=0
sms.servlet.path=http://localhost:8081/sms
sms.servlet.max=70
sms.subject=false
sms.transform.1.source=\[^\\d\]
sms.transform.1.target=
sms.transform.2.source=^8
sms.transform.2.target=7
email.from "Автоматическое оповещение" <rmis-admin@rtlabs.ru>
mail.subject \u0418\u043D\u0442\u0435\u0433\u0440\u0438\u0440\u043E\u0432\u0430\u043D\u043D\u0430\u044F \u042D\u043B\u0435\u043A\u0442\u0440\u043E\u043D\u043D\u0430\u044F \u041C\u0435\u0434\u0438\u0446\u0438\u043D\u0441\u043A\u0430\u044F \u041A\u0430\u0440\u0442\u0430
\\
<ac:structured-macro ac:name="anchor" ac:schema-version="1" ac:macro-id="0cdcd7b1-c17e-458c-b664-0c9b2a719d57"><ac:parameter ac:name="">h.6b95ktg3hq4t</ac:parameter></ac:structured-macro><ac:structured-macro ac:name="anchor" ac:schema-version="1" ac:macro-id="5fd10fd8-f061-42a3-84f3-0cb94c9fc5ea"><ac:parameter ac:name="">_Toc438045126</ac:parameter></ac:structured-macro>Описание настроек Tequila (tequila.properties)


	Настройка
	Предназначение

	tcp.host 
	Имя сервера, на котором работает ActiveMQ

	tcp.port
	Порт сервера, на котором работает ActiveMQ

	jndi
	JNDI-имя ресурса, по которому доступна база данных Системы

	email.servlet.path
	Путь к плагину отправки почтовых сообщений

	email.servlet.max
	Максимальная длина почтового сообщения в символах. 0 - без ограничений

	sms.servlet.path
	Путь к плагину отправки SMS-сообщений

	sms.servlet.max
	Максимальное количество символов в сообщении. Если длина сообщения больше – оно будет делиться на несколько сообщений Если поставить 0 – сообщение не будет делиться на части.

	sms.subject
	Флаг, определяющий, подразумевает ли этот вид сообщений тему

	sms.transform.1.source
	Преобразование контакта, на который будет отправлено сообщение.
Задаётся регулярными выражениями

	sms.transform.1.target
	


[bookmark: scroll-bookmark-47][bookmark: _Toc96424119]Плагин отправки Email-сообщений
EMail-плагин устанавливается совместно c tequila и требует подключения к базе данных Системы c JNDI jdbc/tequila.
Отправка почтовых сообщений производится с использованием почтовой сессии, которая должна быть определена в файле /opt/tomcat-cas/conf/context.xml с именем mail/Session.
Затем следует указать необходимые параметры соединения с почтовым сервером.
Для работы сервера Apache Tomcat с почтовой сессией следует скачать файл https://java.net/projects/javamail/downloads/download/javax.mail.jar и скопировать его в папку /opt/tomcat-cas/lib.
[bookmark: scroll-bookmark-48][bookmark: _Toc96424120]Плагин отправки SMS по протоколу SMPP
Следует указать корректные настройки SMS-плагина в файле tequila.properties.
Для настройки интеграции с SMS-шлюзом следует создать файл /opt/tomcat-cas/conf/smpp.properties и задать в нем необходимые настройки.
Актуальные настройки:
	smpp.host smpp.smsc.ru
smpp.port 3700
smpp.systemId LOGIN
smpp.password PASSWORD
smpp.source CRB
smpp.priorityFlag 0
smpp.serviceType
smpp.submitScheduleDeliveryTime false
#NumberingPlanIndicator: UNKNOWN| ISDN | DATA | TELEX | LAND_MOBILE | NATIONAL | PRIVATE | ERMES | INTERNET | WAP
smpp.sourceAddrNpi UNKNOWN
#TypeOfNumber: UNKNOWN | INTERNATIONAL | NATIONAL | NETWORK_SPECIFIC | SUBSCRIBER_NUMBER | ALPHANUMERIC | ABBREVIATED
smpp.sourceAddrTon UNKNOWN
##bindParameter^M
#BindType: BIND_TX | BIND_RX | BIND_TRX
smpp.bindParameter.bindType BIND_TX
#cp | tcp
smpp.bindParameter.systemType ""
jndi jdbc/tequila



Таблица описания настроек:
	Настройка
	Описание

	smpp.host
	Адрес SMPP-сервера

	smpp.password
	Пароль пользователя

	smpp.port
	Порт

	smpp.priorityFlag
	Флаг приоритета

	smpp.source
	Адрес источника

	smpp.systemId
	Зарегистрированное в системе имя пользователя

	smpp.priorityFlag
	Дополнительные параметры связи в SMS-шлюзом

	smpp.bindParameter.bindType
	

	smpp.bindParameter.systemType
	

	smpp.sourceAddrTon
	

	smpp.sourceAddrNpi
	

	smpp.serviceType
	

	smpp.submitScheduleDeliveryTime
	

	Jndi
	JNDI-имя ресурса, по которому доступна база данных Системы


[bookmark: scroll-bookmark-49][bookmark: _Toc96424121]Настройка счетчиков (сервис нумератора)
Сервис счетчиков использует для работы базу данных Системы и не требует дополнительных настроек. Однако остальные модули системы, использующие сервис в работе, должны обращаться к нему по корректному адресу. Для его настройки следует выполнить следующие SQL-скрипты в базе данных системы:
	delete from cmn_setting_value where setting_id in (select id from cmn_setting where code = 'cz.atria.lsd.zero.numerator.client.impl.NumeratorSettings.numeratorRsServiceAddress') and scope_id <> 1;
update cmn_setting_value set value = 'https://master.is-mis.ru/numerators/' where setting_id in (select id from cmn_setting where code = 'cz.atria.lsd.zero.numerator.client.impl.NumeratorSettings.numeratorRsServiceAddress');



Для оптимизации производительности в качестве значения настройки следует указывать внутренний адрес сервиса, а не внешний.
[bookmark: scroll-bookmark-50][bookmark: _Toc96424122]Запуск/остановка сервера tomcat-cas
Запуск сервера производится командой:
	/opt/tomcat-cas/bin/startup.sh



Остановка сервера производится командой:
	/opt/tomcat-cas/bin/shutdown.sh


[bookmark: scroll-bookmark-51][bookmark: _Toc96424123]Настройка сервиса оповещений
Для настройки сервиса моментальных оповещений следует:
· Скачать сервер Apache Tomcat командой:
	wget http://apache-mirror.rbc.ru/pub/apache/tomcat/tomcat-7/v7.0.67/bin/apache-tomcat-7.0.67.zip


· Распаковать сервер Apache Tomcat командами:
	unzip apache-tomcat-7.0.67.zip -d /opt/tomcat-messenger
mv /opt/ tomcat-messenger /apache-tomcat-7.0.67/* /opt/ tomcat-messenger /
rm -r /opt/ tomcat-messenger /apache-tomcat-7.0.67
chmod +x /opt/tomcat-messenger/bin/*.sh


· Собрать дистрибутив из исходных кодов.
Исходные коды находятся здесь http://git.gosuslugi.local/rmis-common/messenger.git, ветка master.
Собранный дистрибутив messenger-ws/target/messenger-ws-1.4-SNAPSHOT.war скопировать в /opt/tomcat-messenger/webapps/ и переименовать в messenger.war.
Скопировать драйвер JDBC для работы с PostgreSQL https://repo1.maven.org/maven2/org/postgresql/postgresql/42.2.5/postgresql-42.2.5.jar в папку /opt/tomcat-messenger/lib.
· Настройка на работу с БД.
Выполнить настройку соединения с базой данных РМИС.
Для этого следует в файле /opt/tomcat-messenger/server.xml добавить описание JDBC-ресурсов:
	<Resource name="jdbc/lsd" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user" password="rmis_user"
validationQuery="select 1" validationInterval="30000"
maxActive="100" maxIdle="20" maxWait="-1"/>
<Resource name="jdbc/lsd_slave" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'slave'" testOnBorrow="true"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000" maxActive="100" maxIdle="5" maxWait="-1"/>
<Resource name="jdbc/lsd_validations" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'valid'" testOnBorrow="true" 
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000" maxActive="100" maxIdle="5" maxWait="-1"/>



В файле /opt/tomcat-messenger/conf/context.xml произвести настройку ссылок на JDBC-ресурсы. Пример файла можно найти среди конфигурационных файлов: /opt/tomcat-messenger/context.xml. Для этого в элемент <Context> следует добавить блоки:
	<ResourceLink name="jdbc/lsd" global="jdbc/lsd"
type="javax.sql.DataSource"/>
<ResourceLink name="jdbc/lsd_slave" global="jdbc/lsd_slave"
type="javax.sql.DataSource"/>
<ResourceLink name="jdbc/lsd_validations" 
global="jdbc/lsd_validations"
type="javax.sql.DataSource"/>


· Запуск/остановка сервера tomcat-messenger
Запуск сервера производится командой:
	/opt/tomcat-messenger/bin/startup.sh



Остановка сервера производится командой:
	/opt/tomcat-messenger/bin/shutdown.sh


· Включить использование системы оповещений в Системе.
Выполнить скрипты:
	delete from cmn_setting_value where setting_id in (select id from cmn_setting where code = 'cz.atria.common.base.ui.MessengerSettings.enableActiveAlerts') and scope_id <> 1; 
update cmn_setting_value set value = 'true' where setting_id in (select id from cmn_setting where code = 'cz.atria.common.base.ui.MessengerSettings.enableActiveAlerts');


· Указать корректный внешний адрес сервиса.
Важно, чтобы этот адрес был доступен по протоколу https, а не http. Для указания адреса следует выполнить следующие SQL-скрипты:
	delete from cmn_setting_value where setting_id in (select id from cmn_setting where code = 'cz.atria.common.base.ui.MessengerSettings.messengerAddress') and scope_id <> 1; 
update cmn_setting_value set value = 'wss://master.is-mis.ru/messenger' where setting_id in (select id from cmn_setting where code = 'cz.atria.common.base.ui.MessengerSettings.messengerAddress');


[bookmark: scroll-bookmark-52][bookmark: _Toc96424124]Установка и настройка сервиса обработки событий (event-server)
event-server – это отдельное приложение, которое запускается из командной строки. Для его корректной работы должен быть запущен сервер АctiveMQ.
[bookmark: scroll-bookmark-53][bookmark: _Toc96424125]Установка и настройка сервиса обработки событий
1) Создать папку /opt/event-server.
2) Собрать дистрибутив обработчика событий из исходного кода (инструкция по сборке - Сборка исходного кода сервиса обработки событий (event-handler)). Исходный код находится здесь http://git.gosuslugi.local/rmis-common/event-handler.git, ветка master. Скопировать содержимое папки event-handler-impl/bundle в папку /opt/event-server/event-handler.
3) Собрать дистрибутив генераторов событий из исходного кода (инструкция по сборке - Сборка исходного кода сервиса генерации событий (event-producer)). Исходный код находится здесь http://git.gosuslugi.local/rmis-common/event-producer.git, ветка master. Скопировать содержимое папки cron-event-producer/bundle в папку /opt/event-server/cron-event-producer, а содержимое папки db-event-producer/bundle в папку /opt/event-server/db-event-producer.
4) В папке /opt/event-server создать файл eh.properties с настройками сервера. Актуальные настройки:
	jdbc.driver=org.postgresql.Driver
jdbc.url=jdbc:postgresql://192.168.2.7:5432/rmisdb
jdbc.user=rmis_user
jdbc.password=rmis_user
 
# внутренний адрес сервера приложений messenger
messenger.internal.host=http://localhost:8085
 
# хост ActiveMQ
tasks.broker.tcp.host=127.0.0.1
 
# порт ActiveMQ
tasks.broker.tcp.port=61616
#время (в секундах), через которое произойдет повторная генерация не обра-ботанного события (период пуллинга таблицы event_handler.event_log )
 
# по умолчанию - никогда, чтобы настройка имела смысл нужно выставить свойство eventProducer.use.eventLog=true
eventProducer.restore.period=100
#логгировать события в event_handler.event_log(сохраняемость событий), по умолчанию - true
eventProducer.use.eventLog=true
#Максимальное время(в секундах) просрочки события. По умолчанию - сутки.
eventProducer.maxActualPeriod=20
#Максимальное кол-во событий, которые будут восстановлены. По умолчанию - 100
eventProducer.restore.countLimit=1000


5) В папке /opt/event-server создать файл startup-cron-producer.sh.
Содержимое файла:
	#!/bin/sh
EVENT_SERVER_HOME="/opt/event-server"
CRON_EVENT_PRODUCER_HOME="$EVENT_SERVER_HOME/cron-event-producer"
cd $CRON_EVENT_PRODUCER_HOME
nohup java -Dcron_event_producer.properties=$EVENT_SERVER_HOME/eh.properties -jar $CRON_EVENT_PRODUCER_HOME/cron-event-producer.jar >nohup.out &


6) В папке /opt/event-server создать файл startup-db-producer.sh.
Содержимое файла:
	#!/bin/sh
EVENT_SERVER_HOME="/opt/event-server"
DB_EVENT_PRODUCER_HOME="$EVENT_SERVER_HOME/db-event-producer"
cd $DB_EVENT_PRODUCER_HOME
nohup java-Ddb_event_producer.properties=$EVENT_SERVER_HOME/eh.properties -jar $DB_EVENT_PRODUCER_HOME/db-event-producer.jar >nohup.out &


7) В папке /opt/event-server создать файл startup-handler.sh.
Содержимое файла:
	#!/bin/sh
EVENT_SERVER_HOME="/opt/event-server"
EVENT_HANDLER_HOME="$EVENT_SERVER_HOME/event-handler"
cd $EVENT_HANDLER_HOME
nohup java -Deh.properties=$EVENT_SERVER_HOME/eh.properties -jar $EVENT_HANDLER_HOME/event-handler.jar >nohup.out &



[bookmark: scroll-bookmark-54][bookmark: _Toc96424126]Установка приложений платформы LSD
[bookmark: scroll-bookmark-55][bookmark: _Toc96424127]Установка визуальных модулей
· Скачать сервер Apache Tomcat командой:
	wget http://apache-mirror.rbc.ru/pub/apache/tomcat/tomcat-7/v7.0.67/bin/apache-tomcat-7.0.67.zip


· Распаковать сервер Apache Tomcat командами:
	unzip apache-tomcat-7.0.67.zip -d /opt/tomcat-app
mv /opt/tomcat-app/apache-tomcat-7.0.67/* /opt/tomcat-app/
rm -r /opt/tomcat-app/apache-tomcat-7.0.67
chmod +x /opt/tomcat-app/bin/*.sh


· Cоздать файл /opt/tomcat-app/bin/setenv.sh и добавить в него строки:
	CATALINA_PID=$CATALINA_HOME/catalina.pid
JAVA_OPTS="$JAVA_OPTS -Xmx4G -Djava.net.preferIPv4Stack=true -Dfile.encoding=UTF-8"
export CATALINA_OPTS="-Dcom.sun.management.jmxremote=true -Dcom.sun.management.jmxremote.port=8040  -Dcom.sun.management.jmxremote.ssl=false -Dcom.sun.management.jmxremote.authenticate=false -Dcom.sun.management.jmxremote.local.only=false"
export JAVA_OPTS


· В файле /opt/tomcat-app/conf/server.xml изменить порты, по которым будет производиться работа с сервером, и произвести дополнительные настройки. Пример файла можно найти среди конфигурационных файлов: app/server.xml. Производимые настройки:
· заменить порт в блоке <Server>:
	<Server port="8005" shutdown="SHUTDOWN">


· заменить стандартный блок <Connector/> следующим (следует обратить внимание на значение атрибутов, заменить их на актуальные):
	<Connector port="8080" protocol="HTTP/1.1" 
connectionTimeout="20000" 
acceptorThreadCount="2" 
proxyPort="443" 
scheme="https" 
proxyName="master.is-mis.ru"
maxThreads="500" 
processorCache="500"
URIEncoding="UTF-8"
redirectPort="8443" 
maxHttpHeaderSize="65536"/>


· закомментировать строку с портом AJP:
	<!-- <Connector port="8009" protocol="AJP/1.3" redirectPort="8443" /> -->


· настроить JDBC-ресурс для связи с базой данных Системы:
	<Resource name="jdbc/lsd" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user" password="rmis_user"
validationQuery="select 'master'" testOnBorrow="true"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="300" maxIdle="5" maxWait="-1"/>
 
 
<Resource name="jdbc/lsd_slave" auth="Container"
type="javax.sql.DataSource" 
driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'slave'" testOnBorrow="true"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="100" maxIdle="5" maxWait="-1"/>
 
 
<Resource name="jdbc/lsd_validations" auth="Container"
type="javax.sql.DataSource" 
driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'valid'" testOnBorrow="true" 
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="100" maxIdle="5" maxWait="-1"/>
 
 
<Resource name="jdbc/lsd_billing" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'billing'" testOnBorrow="true" 
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="100" maxIdle="5" maxWait="-1"/>


· Скопировать драйвер JDBC для работы с PostgreSQL https://repo1.maven.org/maven2/org/postgresql/postgresql/42.2.5/postgresql-42.2.5.jar в папку /opt/tomcat-app/lib.
· В файле /opt/tomcat-app/conf/context.xml произвести настройку ссылок на JDBC-ресурсы. В элемент <Context> следует добавить блок:
	<ResourceLink name="jdbc/lsd"
global="jdbc/lsd"
type="javax.sql.DataSource"/> 
<ResourceLink name="jdbc/lsd_slave"
global="jdbc/lsd_slave"
type="javax.sql.DataSource"/> 
<ResourceLink name="jdbc/lsd_validations"
global="jdbc/lsd_validations"
type="javax.sql.DataSource"/> 
<ResourceLink name="jdbc/lsd_billing"
global="jdbc/lsd_billing"
type="javax.sql.DataSource"/>


· Собрать дистрибутив приложения из исходных кодов.
Исходные коды находятся здесь http://git.gosuslugi.local/rmis/rmis-lsd.git.
· Скопировать содержимое папки distr/distr-ui/target/distr-ui/ui собранного дистрибутива в папку /opt/tomcat-app/webapps.
· Скопировать содержимое папки distr/distr-ui/target/distr-ui/ui-depot дистрибутива в папку /opt/tomcat-app/depot.
· Настроить файл /opt/tomcat-app/conf/catalina.properties:
· изменить значение свойства shared.loader на следующее:
	shared.loader=/opt/lsd-env, /opt/tomcat-app/depot/*.jar


· изменить значение свойства org.apache.catalina.startup.ContextConfig.jarsToSkip на следующее:
	org.apache.catalina.startup.ContextConfig.jarsToSkip=*.jar


· в конце файла добавить строку:
	org.apache.el.parser.SKIP_IDENTIFIER_CHECK=true


· Настроить файл /opt/tomcat-app/conf/web.xml:
· добавить параметр для использования в Системе скина НПРОД в блоке <web-app/>:
	<context-param>
<param-name>LAYOUT_SKIN</param-name>
<param-value>nprod</param-value>
</context-param>


· в объявлении сервлета org.apache.jasper.servlet.JspServlet добавить параметры инициализации для ускорения генерации JSP-страниц и уменьшения их объема. Измененный блок описания сервлета должен иметь следующий вид:
	<servlet>
<servlet-name>jsp</servlet-name>
<servlet-class>org.apache.jasper.servlet.JspServlet</servlet-class>
<init-param>
<param-name>xpoweredBy</param-name>
<param-value>false</param-value>
</init-param>
<init-param>
<param-name>development</param-name>
<param-value>false</param-value>
</init-param>
<init-param>
<param-name>genStringAsCharArray</param-name>
<param-value>true</param-value>
</init-param>
<init-param>
<param-name>trimSpaces</param-name>
<param-value>true</param-value>
</init-param>
<load-on-startup>3</load-on-startup>
</servlet>


· Создать файловое хранилище, для этого создать следующие папки:
· /opt/repo/biometric;
· /opt/repo/cda_docs;
· /opt/repo/contractFile;
· /opt/repo/ehr/template;
· /opt/repo/graphics;
· /opt/repo/patient;
· /opt/repo/protocolFiles;
· /opt/repo/referralAppendix;
· /opt/repo/serviceAttachment.
· Выкачать из SVN шаблоны протоколов и отчетные формы для протоколов.
Из репозитория https://svn.is-mis.ru/svn/repo/openehr/ выкачать содержимое в папку /opt/repo/ehr/template.
Из репозитория https://svn.is-mis.ru/svn/repo/reports/ выкачать содержимое в /opt/reports.
Логин/пароль: read-user/t:9<^M25.
· Настройка окружения.
Склонировать локально проект http://git.gosuslugi.local/rmis/rmis-env.git. в папку lsd-env.
Скопировать конфигурационные файлы из папки lsd-env в папку /opt/lsd-env.
Изменить настройки файла placeholders.properties.
Содержимое файла:
	locale=ru
dbupdater.enabled=false
dbupdater.failOnError=true
fileStorage.root=/opt/repo
tasks.broker.tcp.host localhost
tasks.broker.tcp.port 61616
oncology.prototype.codes=A0609007
hemodialysis.prototype.code=A09.01.007
kladr.dir=/opt/addresses/kladr
addresses.index.dir=/opt/addresses/index
kladr.connection.url=jdbc:dbf:///${kladr.dir}?charSet=Cp866
numerator.service.address=http://localhost:8081/numerators/
tasks.threadPoolSize=2
refBooksUpdater.cron = 0 11 11 11 7 ?
broker.tcp.host=localhost
broker.tcp.port=61616
rmis.system.url=https://master.is-mis.ru
rmis.auth.cas.url=https://master.is-mis.ru/cas
rmis.cas.url=https://master.is-mis.ru/cas
custom.query.path=/opt/R1/share/conf/svn_billing
billing.configs.http.url=https://svn.is-mis.ru/svn/repo/techsupp/billing.configs/trunk
billing.configs.http.username=read-user
billing.configs.http.password=t:9<^M25
rmis.patient.goto.n2o.enabled=true 



Изменить настройки файла liquibase.properties.
Содержимое файла:
	classpath=lib/slf4j-api.jar:lib/postgresql.jar:lib/commons-lang.jar:lib/liquibase-extension.jar:lib/liquibase-core.jar:lib/liquibase-slf4j.jar:lib/logback-classic.jar:lib/logback-core.jar
driver: org.postgresql.Driver
url: jdbc:postgresql://192.168.2.7:5432/rmisdb
username: rmis_user
password: rmis_user



Изменить настройки файла loader.properties.
Содержимое файла:
	loader.enabled=true
loader.iterative.indexLoader.enabled=false
loader.iterative.indexLoader.failOnError=false


· Создать в папке /opt/lsd-env файл elasticsearch.yml.
Содержимое файла:
	cluster.name: master
path.data: /opt/rmis/data



Создать папку /opt/rmis/data.
[bookmark: scroll-bookmark-56][bookmark: _Toc96424128]Настройка приложения на работу с BaseX
Настройка на работу с BaseX производится в файле /opt/lsd-env/basex.properties. Для настройки следует скорректировать параметры на актуальные:
	basex.host=localhost
basex.port=1984
basex.userName=admin
basex.password=admin
basex.dbName=ehr
basex.readonly.userName=admin
basex.readonly.password=admin


[bookmark: scroll-bookmark-57][bookmark: _Toc96424129]Настройка приложения на работу с Tequila
Настройка на работу с Tequila производится в файле /opt/lsd-env/tequila.properties. Для настройки следует скорректировать параметры на актуальные:
	email.from "\u0410\u0432\u0442\u043E\u043C\u0430\u0442\u0438\u0447\u0435\u0441\u043A\u043E\u0435 \u043E\u043F\u043E\u0432\u0435\u0449\u0435\u043D\u0438\u0435" <rmis-admin@rtlabs.ru>
mail.subject \u0418\u043D\u0442\u0435\u0433\u0440\u0438\u0440\u043E\u0432\u0430\u043D\u043D\u0430\u044F \u042D\u043B\u0435\u043A\u0442\u0440\u043E\u043D\u043D\u0430\u044F \u041C\u0435\u0434\u0438\u0446\u0438\u043D\u0441\u043A\u0430\u044F \u041A\u0430\u0440\u0442\u0430
\\
tcp.host localhost
tcp.port 61616
\\
tequila.servlet.path http://localhost:8081/tequila
\\
jndi jdbc/lsd
email.servlet.path http://localhost:8081/email
email.servlet.max 0
\\
sms.servlet.path http://localhost:8081/sms
sms.servlet.max 0
sms.subject false
\\
sms.transform.1.source \[^\\d\]
sms.transform.1.target


[bookmark: scroll-bookmark-58][bookmark: _Toc96424130]Настройка адресных данных
Адресные данные будут проиндексированы при старте приложений.
· Настроить адрес хранилища адресов, выполнив следующие SQL-скрипты:
	delete from cmn_setting_value where setting_id in (select id from cmn_setting where code = 'cz.atria.lsd.ns.addresses.AddressSettings.storageURL') and scope_id <> 1; 
update cmn_setting_value set value = 'http://127.0.0.1:8080/addresses-storage' where setting_id in (select id from cmn_setting where code = 'cz.atria.lsd.ns.addresses.AddressSettings.storageURL');


[bookmark: scroll-bookmark-59][bookmark: _Toc96424131]Запуск/остановка сервера приложений
Запуск сервера производится командой:
	/opt/tomcat-app/bin/startup.sh



Остановка сервера производится командой:
	/opt/tomcat-app/bin/shutdown.sh


[bookmark: scroll-bookmark-60][bookmark: _Toc96424132]Установка интеграционных сервисов
· Скачать сервер Apache Tomcat командой:
	wget http://apache-mirror.rbc.ru/pub/apache/tomcat/tomcat-7/v7.0.67/bin/apache-tomcat-7.0.67.zip


· Распаковать сервер Apache Tomcat командами:
	unzip apache-tomcat-7.0.67.zip -d /opt/tomcat-ws
mv /opt/tomcat-ws/apache-tomcat-7.0.67/* /opt/tomcat-ws/
rm -r /opt/tomcat-ws/apache-tomcat-7.0.67
chmod +x /opt/tomcat-ws/bin/*.sh


· Cоздать файл /opt/tomcat-ws/bin/setenv.sh и добавить в него строки:
	CATALINA_PID=$CATALINA_HOME/catalina.pid
JAVA_OPTS="$JAVA_OPTS -Xmx4G -Djava.net.preferIPv4Stack=true"
export CATALINA_OPTS="-Dcom.sun.management.jmxremote=true -Dcom.sun.management.jmxremote.port=8043  -Dcom.sun.management.jmxremote.ssl=false -Dcom.sun.management.jmxremote.authenticate=false -Dcom.sun.management.jmxremote.local.only=false"
export JAVA_OPTS


· В файле /opt/tomcat-ws/conf/server.xml изменить порты, по которым будет производиться работа с сервером, и произвести дополнительные настройки. Производимые настройки:
· заменить порт в блоке <Server>:
	<Server port="8008" shutdown="SHUTDOWN">


· заменить стандартный блок <Connector/> следующим (следует обратить внимание на значение атрибутов, заменить их на актуальные):
	<Connector port="8083" protocol="HTTP/1.1"
connectionTimeout="20000"
acceptorThreadCount="2" 
maxThreads="500" 
processorCache="500"
URIEncoding="UTF-8"
redirectPort="8443" />


· закомментировать строку с портом AJP:
	<!-- <Connector port="8009" protocol="AJP/1.3" redirectPort="8443" /> -->


· настроить JDBC-ресурс для связи с базой данных Системы:
	<Resource name="jdbc/lsd" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user" password="rmis_user"
validationQuery="select 'master'" testOnBorrow="true"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="300" maxIdle="5" maxWait="-1"/> 
<Resource name="jdbc/lsd_slave" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'slave'" testOnBorrow="true"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="100" maxIdle="5" maxWait="-1"/> 
<Resource name="jdbc/lsd_validations" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'valid'" testOnBorrow="true" 
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="100" maxIdle="5" maxWait="-1"/>


· Скопировать драйвер JDBC для работы с PostgreSQL https://repo1.maven.org/maven2/org/postgresql/postgresql/42.2.5/postgresql-42.2.5.jar в папку /opt/tomcat-ws/lib.
· В файле /opt/tomcat-ws/conf/context.xml произвести настройку ссылок на JDBC-ресурсы. В элемент <Context> следует добавить блоки:
	<ResourceLink name="jdbc/lsd"
global="jdbc/lsd"
type="javax.sql.DataSource"/> 
<ResourceLink name="jdbc/lsd_slave"
global="jdbc/lsd_slave"
type="javax.sql.DataSource"/> 
<ResourceLink name="jdbc/lsd_validations"
global="jdbc/lsd_validations"
type="javax.sql.DataSource"/>


· Собрать дистрибутив приложения из исходных кодов.
Исходные коды находятся здесь http://git.gosuslugi.local/rmis/rmis-lsd.git
Скопировать содержимое папки distr/distr-integration/target/distr-integration/integration собранного ранее дистрибутива приложения в папку /opt/tomcat-ws/webapps.
· Скопировать содержимое папки distr/distr-integration/target/distr-integration/integration-depot дистрибутива в папку /opt/tomcat-ws/depot.
· Настроить файл /opt/tomcat-ws/conf/catalina.properties:
· изменить значение свойства shared.loader на следующее:
	shared.loader=/opt/lsd-env,/opt/tomcat-ws/depot/*.jar
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· Скачать сервер Apache Tomcat командой:
	wget http://apache-mirror.rbc.ru/pub/apache/tomcat/tomcat-7/v7.0.67/bin/apache-tomcat-7.0.67.zip


· Распаковать сервер Apache Tomcat командами:
	unzip apache-tomcat-7.0.67.zip -d /opt/tomcat-n2o
mv /opt/tomcat-n2o/apache-tomcat-7.0.67/* /opt/tomcat-n2o/
rm -r /opt/tomcat-n2o/apache-tomcat-7.0.67
chmod +x /opt/tomcat-n2o/bin/*.sh


· Cоздать файл /opt/tomcat-n2o/bin/setenv.sh и добавить в него строки:
	CATALINA_PID=$CATALINA_HOME/catalina.pid
JAVA_OPTS="$JAVA_OPTS -Xmx4G -Djava.net.preferIPv4Stack=true"
export CATALINA_OPTS="-Dcom.sun.management.jmxremote=true -Dcom.sun.management.jmxremote.port=8047  -Dcom.sun.management.jmxremote.ssl=false -Dcom.sun.management.jmxremote.authenticate=false -Dcom.sun.management.jmxremote.local.only=false"
export JAVA_OPTS


· В файле /opt/tomcat-n2o/conf/server.xml изменить порты, по которым будет производиться работа с сервером, и произвести дополнительные настройки. Производимые настройки:
· заменить порт в блоке <Server>:
	<Server port="8012" shutdown="SHUTDOWN">


· заменить стандартный блок <Connector/> следующим (следует обратить внимание на значение атрибутов, заменить их на актуальные):
	<Connector port="8087" protocol="HTTP/1.1"
connectionTimeout="20000"
acceptorThreadCount="2" 
maxThreads="500" 
processorCache="500"
URIEncoding="UTF-8"
redirectPort="8443" 
maxHttpHeaderSize="65536" />


· закомментировать строку с портом AJP:
	<!-- <Connector port="8009" protocol="AJP/1.3" redirectPort="8443" /> -->


· настроить JDBC-ресурсы для связи с базой данных Системы:
	<Resource name="jdbc/lsd" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user" password="rmis_user"
validationQuery="select 'master'" testOnBorrow="true"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="300" maxIdle="5" maxWait="-1"/> 
<Resource name="jdbc/lsd_slave" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'slave'" testOnBorrow="true"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="100" maxIdle="5" maxWait="-1"/>


· Скопировать драйвер JDBC для работы с PostgreSQL https://repo1.maven.org/maven2/org/postgresql/postgresql/42.2.5/postgresql-42.2.5.jar в папку /opt/tomcat-n2o/lib.
· В файле /opt/tomcat-n2o/conf/context.xml произвести настройку ссылок на JDBC-ресурсы. В элемент <Context> следует добавить блок:
	<ResourceLink name="jdbc/lsd"
global="jdbc/lsd"
type="javax.sql.DataSource"/> 
<ResourceLink name="jdbc/lsd_slave"
global="jdbc/lsd_slave"
type="javax.sql.DataSource"/>


· Собрать дистрибутив приложения из исходных кодов.
Исходные коды находятся здесь http://git.gosuslugi.local/rmis-n2o/app.git.
· Скопировать файлы собранного дистрибутива frontend-bundle/target/frontend.war и backend-bundle/target/backend.war в папку /opt/tomcat-n2o/webapps.
· Создать папку /opt/n2o-env.
· Настроить файл /opt/tomcat-n2o/conf/catalina.properties:
· изменить значение свойства shared.loader на следующее:
	shared.loader=/opt/n2o-env
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· В папке /opt/n2o-env/ создать конфигурационный файл integration.properties.
Содержимое файла integration.properties:
	service.connection.timeout=30000
service.receive.timeout=60000
medstaff.service.url=http://localhost:8083/fedstaff-ws/fedstaff
passport.service.url=http://localhost:8083/fmo-ws/fmo


· В папке /opt/n2o-env/ создать конфигурационный файл jpa.properties.
Содержимое файла jpa.properties:
	jpa.ddl.generate=false
jpa.sql.show=false
jpa.sql.format=false


· В папке /opt/n2o-env/ создать конфигурационный файл placeholders.properties. 
Содержимое файла placeholders.properties:
	rmis.system.url=https://master.is-mis.ru
n2o.config.path=/opt/rmis/rmis-conf
rmis.report.rptdesign.path=/opt/reports
rmis.tequila.tcp.host=master.is-mis.ru
rmis.tequila.tcp.port=61616
fileStorage.root=/opt/repo
basex.host=localhost
basex.port=1984
basex.userName=admin
basex.password=admin
basex.dbName=ehr
basex.readonly.userName=admin
basex.readonly.password=admin
rmis.patient.goto.n2o.enabled=true
sicklists.module.url=#\{lsdProperties\['cz.atria.md.sicklist.setting.SicklistSettings.N2OModuleEnabled'\] ? 'frontend/#sicklists.sicksheet_list': 'sicklist'\}
rmis.ehr.examination.qualityLevel.method = AVERAGE_GROUP
rmis.addresses.format=(1,n,0)(2,s,0)(3,f,0)(4,f,0)(5,f,0)(6,f,0)(7,f,0)(8,s,0)(9,n,0)
rmis.stomatology.elestom.token=http://elestom.x.mitra.ru/local/tools/mis/rmis.php?login={userLogin}&secret_key={serviceId}
rmis.stomatology.elestom.url=http://elestom.x.mitra.ru/form/mis_load/r/?rmis_region_code=40&rmis_srv_date={serviceDate}&rmis_srv_id={serviceId}&rmis_patient_id={patientId}&mis_auth_token={token}
rmis.stomatology.elestom.enabled=true
disability.use.mse.gateway=#{lsdProperties['cz.atria.disability.ui.DisabilityUISettings.useMseGateway']}
rmis.certificates.autoNumbering=true
rmis.hospital.medHistory.show_partogram.enabled=true


· В папке /opt/n2o-env/ создать конфигурационный файл elasticsearch.yml. 
Содержимое файла elasticsearch.yml:
	cluster.name: master
path.data: /opt/rmis/data


· В папке /opt/n2o-env/ создать конфигурационный файл logback.xml. 
Содержимое файла logback.xml:
	<?xml version="1.0" encoding="UTF-8"?>
<configuration scan="true" scanPeriod="120 seconds">
    <property name="log_directory" value="$\{catalina.home\}/logs"/>
    <property name="charset" value="UTF-8"/>
    <property name="log_pattern" value="%d\{HH:mm:ss.SSS\} \[%thread\] %-5level %logger\{36\} - %msg%n"/>
    <property name="log_size" value="10MB"/>
    <property name="file_name_pattern_suffix" value=".%d\{yyyy-MM-dd\}.%i.log.gz"/>
 <property name="maxHistory" value="7"/>
    <appender name="server-appender" class="ch.qos.logback.core.rolling.RollingFileAppender">
        <rollingPolicy class="ch.qos.logback.core.rolling.TimeBasedRollingPolicy">
            <fileNamePattern>$\{log_directory\}/server$\{file_name_pattern_suffix\}</fileNamePattern>
            <timeBasedFileNamingAndTriggeringPolicy class="ch.qos.logback.core.rolling.SizeAndTimeBasedFNATP">
                <maxFileSize>$\{log_size\}</maxFileSize>
            </timeBasedFileNamingAndTriggeringPolicy>
   <maxHistory>$\{maxHistory\}</maxHistory>
        </rollingPolicy>
        <encoder>
     <charset>$\{charset\}</charset>
            <pattern>$\{log_pattern\}</pattern>
        </encoder>
    </appender>
    <appender name="liquibase-appender" class="ch.qos.logback.core.rolling.RollingFileAppender">
        <rollingPolicy class="ch.qos.logback.core.rolling.TimeBasedRollingPolicy">
            <fileNamePattern>$\{log_directory\}/liquibase$\{file_name_pattern_suffix\}</fileNamePattern>
            <timeBasedFileNamingAndTriggeringPolicy class="ch.qos.logback.core.rolling.SizeAndTimeBasedFNATP">
                <maxFileSize>$\{log_size\}</maxFileSize>
            </timeBasedFileNamingAndTriggeringPolicy>
        </rollingPolicy>
        <encoder>
            <charset>$\{charset\}</charset>
     <pattern>$\{log_pattern\}</pattern>
        </encoder>
    </appender>
    <appender name="spring-tx-appender" class="ch.qos.logback.core.rolling.RollingFileAppender">
        <rollingPolicy class="ch.qos.logback.core.rolling.TimeBasedRollingPolicy">
            <fileNamePattern>$\{log_directory\}/spring-tx$\{file_name_pattern_suffix\}</fileNamePattern>
            <timeBasedFileNamingAndTriggeringPolicy class="ch.qos.logback.core.rolling.SizeAndTimeBasedFNATP">
                <maxFileSize>$\{log_size\}</maxFileSize>
            </timeBasedFileNamingAndTriggeringPolicy>
        </rollingPolicy>
        <encoder>
     <charset>$\{charset\}</charset>
            <pattern>$\{log_pattern\}</pattern>
        </encoder>
    </appender>
    <root level="info">
        <appender-ref ref="server-appender"/>
    </root>
    <logger name="org.springframework" level="warn"/>
    <logger name="org.springframework.transaction.interceptor" level="info" additivity="false">
        <appender-ref ref="spring-tx-appender"/>
    </logger>
    <logger name="org.hibernate.ejb.metamodel.MetadataContext" level="off" />
    <logger name="org.hibernate.SQL" level="off"/>
    <logger name="org.hibernate" level="warn"/>
    <logger name="org.hibernate.ejb.metamodel.MetadataContext" level="off"/>
    <logger name="org.hibernate.engine.StatefulPersistenceContext.ProxyWarnLog" level="error"/>
    <logger name="org.jasig.cas.client.util.CommonUtils" level="error"/>
    <logger name="org.apache.tomcat.util.digester.Digester" level="off"/>
    <logger name="ch.qos.logback.core" level="off"/>
    <logger name="liquibase" level="info" additivity="false">
        <appender-ref ref="liquibase-appender"/>
        <appender-ref ref="SYSLOG"/>
    </logger>
    <logger name="cz.atria" level="info"/>
    <logger name="ru.kirkazan" level="info"/>
 <logger name="net.n2oapp.framework.config" level="info"/>
</configuration>
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Запуск сервера производится командой:
	/opt/tomcat-n2o/bin/startup.sh


Остановка сервера производится командой:
	/opt/tomcat-n2o/bin/shutdown.sh
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BIRT – отчетная система с открытым исходным кодом, построенная на платформе Eclipse, используемая для WEB-приложений, в основном построенных на платформах Java и JavaEE. BIRT состоит из двух основных компонентов: дизайнер отчетов на базе Eclipse и модуль генератора отчетов, который может быть установлен на сервере приложений. BIRT также предоставляет возможности построения диаграмм, что позволяет добавлять различные графики и диаграммы как в отчеты, так и непосредственно в WEB-приложения.
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Для установки сервера отчетов BIRT следует:
· Скачать сервер Apache Tomcat командой:
	wget http://apache-mirror.rbc.ru/pub/apache/tomcat/tomcat-7/v7.0.67/bin/apache-tomcat-7.0.67.zip


· Распаковать сервер Apache Tomcat командами:
	unzip apache-tomcat-7.0.67.zip -d /opt/tomcat-birt
mv /opt/tomcat-birt/apache-tomcat-7.0.67/* /opt/tomcat-birt/
rm -r /opt/tomcat-birt/apache-tomcat-7.0.67
chmod +x /opt/tomcat-birt/bin/*.sh


· Собрать дистрибутив модуля BIRT из исходных кодов.
Исходные коды находятся здесь http://git.gosuslugi.local/rmis/rmis-birt.git. Скопировать файл target/birt.war, собранный из исходных кодов, в папку /opt/tomcat-birt/webapps.
· Создать файл /opt/tomcat-birt/bin/setenv.sh следующего содержания:
	export JAVA_OPTS="$JAVA_OPTS -Xms2048M -Xmx2048M -XX:MetaspaceSize=2048M -XX:ReservedCodeCacheSize=1024M"


· В файле /opt/tomcat-birt/conf/server.xml изменить порты, по которым будет производиться работа с сервером, и произвести дополнительные настройки. Производимые настройки:
· заменить порт в блоке <Server>:
	<Server port="8009" shutdown="SHUTDOWN">


· заменить стандартный блок <Connector/> следующим (следует обратить внимание на значение атрибутов, заменить их на актуальные):
	<Connector port="8084" protocol="HTTP/1.1"
connectionTimeout="20000"
acceptorThreadCount="2" 
URIEncoding="UTF-8"
redirectPort="8443" />


· закомментировать строку с портом AJP:
	<!-- <Connector port="8009" protocol="AJP/1.3" redirectPort="8443" /> -->


· настроить JDBC-ресурсы для связи с базой данных Системы:
	<Resource name="jdbc/lsd" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user" password="rmis_user"
validationQuery="select 1" validationInterval="30000"
maxActive="100" maxIdle="20" maxWait="-1"/> 
<Resource name="jdbc/lsd_slave" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 1" validationInterval="30000"
maxActive="100" maxIdle="20" maxWait="-1"/>


· Скопировать драйвер JDBC для работы с PostgreSQL https://repo1.maven.org/maven2/org/postgresql/postgresql/42.2.5/postgresql-42.2.5.jar в папку /opt/tomcat-birt/lib.
· В файле /opt/tomcat-birt/conf/context.xml произвести настройку ссылок на JDBC-ресурсы. В элемент <Context> следует добавить блок:
	<ResourceLink name="jdbc/lsd"
global="jdbc/lsd" type="javax.sql.DataSource"/> 
<ResourceLink name="jdbc/lsd_slave"
global="jdbc/lsd_slave" type="javax.sql.DataSource"/>


· В файле /opt/tomcat-birt/conf/context.xml в элемент <Context> добавить атрибут sessionCookieName:
	<Context sessionCookieName="JBIRTSESSIONID">


· Распаковать отчеты birt/reports.zip в папку /opt/reports сервера.
[bookmark: scroll-bookmark-68][bookmark: _Toc96424140]Настройка шрифтов в Linux
Необходимо установить стандартный для данной ОС пакет со шрифтами TrueType от Microsoft.
Для этого следует пользователем с правами root выполнить последовательно команды:
wget http://www.my-guides.net/en/images/stories/fedora12/msttcore-fonts-2.0-3.noarch.rpm
	rpm -Uvh msttcore-fonts-2.0-3.noarch.rpm
ln -s /usr/share/fonts/msttcore /usr/share/fonts/truetype
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· Cоздать файл /opt/tomcat-birt/lib/fileStorage.properties, в нем в значения параметра path указать путь к хранилищу протоколов OpenEHR. Например:
path=/opt/repo/protocolFiles
· Cоздать файл /opt/tomcat-birt/lib/basex.properties, в котором указать параметры соединения c сервером BaseX.
Параметры:
	host=localhost 
port=1984 
username=admin 
password=admin 
dbName=ehr
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Запуск сервера производится командой:
	/opt/tomcat-birt/bin/startup.sh


Остановка сервера производится командой:
	/opt/tomcat-birt/bin/shutdown.sh
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Для установки менеджера задач следует:
· Скачать сервер Apache Tomcat командой:
	wget http://apache-mirror.rbc.ru/pub/apache/tomcat/tomcat-7/v7.0.67/bin/apache-tomcat-7.0.67.zip


· Распаковать сервер Apache Tomcat командами:
	unzip apache-tomcat-7.0.67.zip -d /opt/tomcat-jenkins
mv /opt/tomcat-jenkins/apache-tomcat-7.0.67/* /opt/tomcat-jenkins/
rm -r /opt/tomcat-jenkins/apache-tomcat-7.0.67
chmod +x /opt/tomcat-jenkins/bin/*.sh


· Создать файл /opt/tomcat-jenkins/bin/setenv.sh следующего содержания:
	export JRE_HOME=/usr/java/jdk1.7.0_80
export JAVA_OPTS="$JAVA_OPTS -Xmx1024M -XX:MaxPermSize=256M"
export CATALINA_OPTS="-DJENKINS_HOME=/opt/tomcat-jenkins/jconf/"



Следует обратить внимание на явное использование Oracle JDK 7. В настоящее время менеджер задач не поддерживает Oracle JDK 8.
· Собрать дистрибутив менеджера задач из исходных кодов. Исходные коды находятся здесь http://git.gosuslugi.local/rmis/rmis-task-server.git.
· Полученный после сборки дистрибутива файл jenkins/war/target/jenkins.war выложить в папку /opt/tomcat-jenkins/webapps.
· В файле /opt/tomcat-jenkins/conf/server.xml изменить порты, по которым будет производиться работа с сервером, и произвести дополнительные настройки. Производимые настройки:
· заменить порт в блоке <Server>:
	<Server port="8011" shutdown="SHUTDOWN">


· заменить стандартный блок <Connector/> следующим (следует обратить внимание на значение атрибутов, заменить их на актуальные):
	<Connector port="8086" protocol="org.apache.coyote.http11.Http11NioProtocol"
acceptorThreadCount="2" 
maxThreads="800" 
processorCache="800"
connectionTimeout="-1"
redirectPort="8443"
URIEncoding="UTF-8" />


· настроить JDBC-ресурсы для связи с базой данных Системы:
	<Resource name="jdbc/lsd" auth="Container" 
type="javax.sql.DataSource" 
driverClassName="org.postgresql.Driver" 
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user" password="rmis_user"
validationQuery="select 1" validationInterval="30000"
maxActive="100" maxIdle="20" maxWait="-1"/>


· закомментировать строку с портом AJP:
	<!-- <Connector port="8009" protocol="AJP/1.3" redirectPort="8443" /> -->


· В файле /opt/tomcat-jenkins/conf/context.xml произвести настройку ссылок на JDBC-ресурсы. В элемент <Context> следует добавить блок:
	<ResourceLink name="jdbc/lsd" global="jdbc/lsd" type="javax.sql.DataSource"/>


· Скопировать драйвер JDBC для работы с PostgreSQL https://repo1.maven.org/maven2/org/postgresql/postgresql/42.2.5/postgresql-42.2.5.jar в папку /opt/tomcat-jenkins/lib.
[bookmark: scroll-bookmark-72][bookmark: _Toc96424144]Запуск/остановка менеджера задач
Запуск сервера производится командой:
	/opt/tomcat-jenkins/bin/startup.sh


Остановка сервера производится командой:
	/opt/tomcat-jenkins/bin/shutdown.sh


[bookmark: scroll-bookmark-73][bookmark: _Toc96424145]Установка СМЭВ адаптера
Ссылка на инструкцию РМИС. Интеграция СМЭВ - инструкция.
[bookmark: scroll-bookmark-74][bookmark: _Toc96424146]Импорт адресов и создание адресного индекса
Для импорта адресов и создания адресного индекса следует:
1) Создать папку для файлов .DBF адресных элементов КЛАДР. Например, /opt/addresses.
2) Скачать архив kladr.zip на сервер.  Адресные элементы из КЛАДР можно взять здесь \_Обменник файлами\alexander.kuznetsov\kladr.zip.
3) Распаковать архив kladr.zip в папку /opt/addresses.
4) В файле placeholders.properties указать путь к папке с адресными элементами из КЛАДР. Например, /opt/addresses/kladr. Чтобы применилась настройка, необходимо перезапустить сервер Tomcat c модулями UI на платформе LSD.
5) Войти в систему по внешнему адресу.
6) Перейти в модуль «Адреса» (например, https://master.is-mis.ru/addresses/)
7) Перейти в раздел «Индекс».
8) Нажать «Загрузка типов и уровней» и дождаться завершения операции.
9) Перезапустить сервер Tomcat с модулями UI на платформе N2O.
10) После старта сервера Tomcat с модулями UI на платформе N2O автоматически будет накатываться индекс elasticsearch.
[bookmark: scroll-bookmark-75][bookmark: _Toc96424147]Требуется отдельный сервер
· CPU 2 Core RAM 1Gb HDD 20Gb
· CentOS 6/7
· Установить Oracle JDK 1.8.162
· Установить и настроить CryptoPro JCP версии 2.0.40055 согласно инструкции по установке от производителя. 
jcp-2.0.40055.zip
Команды установки (необходимо прописать корректные пути к jdk)
	cd jcp-2.0.40055 && \
    chmod +x setup_console.sh && \
    ./setup_console.sh /usr/local/jdk-8/jre/ -force -ru -install -jcp -jcryptop && \
    cp dependencies/commons-logging-*.jar \
        dependencies/serializer-*.jar \
        dependencies/xalan-*.jar \
        dependencies/xmlsec-*.jar \
        /usr/local/jdk-8/jre/lib/ext && \
    java ru.CryptoPro.JCP.Util.SetPrefs -system -node ru/CryptoPro/JCP/tools -key Gost2001Warning_class_default -value true



· Сгенерировать контейнер CryptoPro с ключевой парой по алгоритму Gost-2001. Установить alias = test-gost-2001 и pass = 12345 (в тестовых целях, в дальнейшем будет производится интеграция от лица региона и будет устанавливать контейнер от региона)
· Скачать сервер Apache Tomcat командой:
	wget https://archive.apache.org/dist/tomcat/tomcat-7/v7.0.67/bin/apache-tomcat-7.0.67.zip


· Распаковать сервер Apache Tomcat командами:
	unzip apache-tomcat-7.0.67.zip -d /opt/tomcat-frmro
mv /opt/tomcat-frmro/apache-tomcat-7.0.67/* /opt/tomcat-frmro/
rm -r /opt/tomcat-frmro/apache-tomcat-7.0.67
chmod +x /opt/tomcat-frmro/bin/*.sh


· Cоздать файл /opt/tomcat-frmro/bin/setenv.sh и добавить в него строки:
	CATALINA_PID=$CATALINA_HOME/catalina.pid
JAVA_OPTS="$JAVA_OPTS -Xmx512m -Djava.net.preferIPv4Stack=true"
export CATALINA_OPTS="-Dcom.sun.management.jmxremote=true -Dcom.sun.management.jmxremote.port=8043  -Dcom.sun.management.jmxremote.ssl=false -Dcom.sun.management.jmxremote.authenticate=false -Dcom.sun.management.jmxremote.local.only=false"
export JAVA_OPTS


· В файле /opt/tomcat-frmro/conf/server.xml изменить порты, по которым будет производиться работа с сервером, и произвести дополнительные настройки. Производимые настройки:
· заменить стандартный блок <Connector/> следующим (следует обратить внимание на значение атрибутов, заменить их на актуальные):
	<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000"
acceptorThreadCount="2" 
maxThreads="500" 
processorCache="500"
URIEncoding="UTF-8"
redirectPort="8443" />


· закомментировать строку с портом AJP:
	<!-- <Connector port="8009" protocol="AJP/1.3" redirectPort="8443" /> -->


· настроить JDBC-ресурс для связи с базой данных Системы:
	<Resource name="jdbc/lsd" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user" password="rmis_user"
validationQuery="select 'master'" testOnBorrow="true"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="300" maxIdle="5" maxWait="-1"/> 
<Resource name="jdbc/lsd_slave" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'slave'" testOnBorrow="true"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="100" maxIdle="5" maxWait="-1"/> 
<Resource name="jdbc/lsd_validations" auth="Container"
type="javax.sql.DataSource" driverClassName="org.postgresql.Driver"
url="jdbc:postgresql://192.168.2.7:5432/rmisdb"
username="rmis_user_ro" password="rmis_user_ro"
validationQuery="select 'valid'" testOnBorrow="true" 
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory" 
validationInterval="30000"
maxActive="100" maxIdle="5" maxWait="-1"/>


(**** - заменить на реального пользователя, реальный пароль, реальный jdbc url)
· Скопировать драйвер JDBC для работы с PostgreSQL https://repo1.maven.org/maven2/org/postgresql/postgresql/42.2.5/postgresql-42.2.5.jar в папку /opt/tomcat-frmro/lib.
· В файле /opt/tomcat-frmro/conf/context.xml произвести настройку ссылок на JDBC-ресурсы. В элемент <Context> следует добавить блоки:
	<ResourceLink name="jdbc/lsd"
global="jdbc/lsd"
type="javax.sql.DataSource"/> 
<ResourceLink name="jdbc/lsd_slave"
global="jdbc/lsd_slave"
type="javax.sql.DataSource"/> 
<ResourceLink name="jdbc/lsd_validations"
global="jdbc/lsd_validations"
type="javax.sql.DataSource"/>


· Собрать дистрибутив приложения из исходных кодов.
Исходные коды находятся здесь http://git.gosuslugi.local/rmis/rmis-lsd.git
Скопировать файл distr/distr-integration/target/distr-integration/integration/egisz-frm-callback.war из собранного ранее дистрибутива приложения в папку /opt/tomcat-frmro/webapps.
· Скопировать содержимое папки distr/distr-integration/target/distr-integration/integration-depot дистрибутива в папку /opt/tomcat-frmro/depot.
· Скопировать в /opt/lsd-env все файлы настроек из "интеграционного сервиса"
· Настроить файл /opt/tomcat-frmro/conf/catalina.properties:
· изменить значение свойства shared.loader на следующее:
	shared.loader=/opt/lsd-env,/opt/tomcat-frmro/depot/*.jar


· Создать/изменить следующие файлы настроек (находятся/создаются в lsd-env):
jdbc.properties - настройки подключения к базе.
	jdbc.driver=org.postgresql.Driver
jdbc.url=jdbc:postgresql://192.168.2.7:5432/rmisdb
jdbc.user=rmis_user
jdbc.password=


(**** - заменить на реального пользователя, реальный пароль, реальный jdbc url)
client_sign.properties
	org.apache.ws.security.crypto.provider=net.rmisapp.lsd.integration.md.egisz.frm.impl.sign.MerlinX
org.apache.ws.security.crypto.merlin.keystore.type=HDImageStore
org.apache.ws.security.crypto.merlin.keystore.provider=JCP
#Пароль от хранилища, указываем такой же как у контейнера
org.apache.ws.security.crypto.merlin.keystore.password=12345
#Имя контейнера с ключом и сертификатом
org.apache.ws.security.crypto.merlin.keystore.alias=test-gost-2001
#Пароль от контейнера с ключом и сертификатом
org.apache.ws.security.crypto.merlin.keystore.private.password=12345


egisz-frm.properties - настройки подключения к шине (фиктивные данные, реальная интеграция от лица региона будет осуществлена позднее).
	#Идентификатор рмис в ЕГИСЗ
net.rmisapp.lsd.integration.md.egisz.frm.clientEntityId=abcd-1234
#Адрес сервиса приема ЕГИСЗ (разные для тестового и прод контура)
net.rmisapp.lsd.integration.md.egisz.frm.receiverAddress=http://fictive.frmrfrmotest.ru/
# Адрес колбэк рмис зарегистрированный в ЕГИСЗ
net.rmisapp.lsd.integration.md.egisz.frm.callbackAddress=http://fictive.frmrfrmotest.ru/


· Запустить tomcat-frmro
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